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Miedzynarodowe zarzadzanie i regulacja Internetu

Rafat Tarnogérski

Dnia 4 lipca 2012 r. Parlament Europejski odrzucit projekt ACTA, czyli umowe dotyczgcg
zwalczania obrotu towarami podrobionymi. Decyzja ta stanowi krok w strone utrzymania
wolnoSciowego oraz otwartego charakteru Internetu i moze byc¢ postrzegana jako zwyciestwo
europejskich uzytkownikow Internetu. Reprezentacja internautow wyrosta na protesScie moze
wnie$c kwestie cyberprzestrzeni do gtdbwnego nurtu przysztych dyskusji politycznych.

Upowszechnienie technologii informatycznych bedzie miato dominujgcy wptyw na spoteczenstwo
XXI' w. Rozwdj Internetu i komunikacji elektronicznej uwidocznit brak adekwatnych regulacji praw-
nych np. w zakresie wiasnosci intelektualnej (nielegalne kopiowanie i rozpowszechnianie plikéw), jak
tez zapobiegania przestepczemu wykorzystaniu nowych technologii. Rosnie znaczenie infrastruktury
internetowej dla bezpieczenstwa panstwa, pojecie cyberataku pojawito sie w doktrynach obronnych
niektorych panstw. Stany Zjednoczone w przyjetej w 2011 r. strategii w sprawie cyberprzestrzeni
w sposob bezposredni wyrazity gotowos¢ militarnej odpowiedzi na cyberatak. Wewnetrzne porzadki
prawne (np. w Australii, Wielkiej Brytanii, USA, Indiach) zostaty uzupetnione o odpowiednie przepisy
uwzgledniajgce nowe wyzwania, ale podniosty sie przy tym krytyczne gtosy o zamachu panstwa na
wolnosci obywatelskie. Droga do miedzynarodowej regulacji cyberprzestrzeni jest jednak diuga.

Internet jako przedmiot regulacji. Trudnosci w miedzynarodowoprawnej regulacji Internetu wy-
nikaja przede wszystkim z jego charakteru jako przestrzeni wirtualnej, a zatem tworu sztucznego,
stworzonego przez cztowieka, stad poréwnania do regulacji rzgdzacych obszarami morskimi czy
przestrzenig kosmiczng sg niewtasciwe. Jak do tej pory, brak jest odpowiednich unormowan.

W celu skutecznego zapobiegania niekorzystnym zjawiskom i ich zwalczania panstwa zaczety
wspoipracowaé na rzecz ujednolicenia i harmonizacji krajowych $rodkéw prawnych. Dgzac do
zabezpieczenia dystrybuowanych cyfrowo débr intelektualnych, podjeto prace nad Umowg handlowg
w sprawie zwalczania obrotem towarami podrobionymi (Anti-Counterfeiting Trade Agreement,
ACTA). W zatozeniu miata ona zabezpieczy¢ prawa wiasnosci intelektualnej, ktére w zwigzku
z postepem technologicznym w cyberprzestrzeni wychodzity poza zakres regulacji i ochrony Poro-
zumienia w sprawie handlowych aspektéw praw wiasnosci intelektualnej (Agreement on Trade-
Related Aspects of Intellectual Property Rights, TRIPS), wynegocjowanego pod egidg Swiatowej
Organizacji Handlu w 1994 r., oraz innych traktatéw przyjetych w ramach Swiatowej Organizacji
Wiasnosci Intelektualnej. Kwestia ta nie byta gtdwnym przedmiotem umowy, jednak wygenerowata
niezwykle silny opor uzytkownikéw Internetu, zwtaszcza w Europie. Jako zagrozone wskazano prawo
do prywatnosci korzystajacych z sieci. Pod wptywem ich protestéw proces ratyfikacji zostat wstrzy-
many, a 4 lipca Parlament Europejski ostatecznie odrzucit umowe.

W UE nie ma jednego modelu zarzadzania Internetem, zwtaszcza w odniesieniu do roli rzgdow,
ruchéw spotecznych czy sektora prywatnego w tym procesie. Krajowy nadzor nad cyberprzestrzenig
sprawuje zazwyczaj organ administracji. Unia podjefa prace nad wdrozeniem tzw. pakietu telekomu-
nikacyjnego regulujgcego m.in. zagadnienia Internetu, z kolei cato$¢ kwestii spoteczenstwa informa-
cyjnego zawarto w europejskiej inicjatywie Agenda Cyfrowa dla Europy, istotnej czesci nowej
strategii gospodarczej ,Europa 2020”.
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Instytucje zarzadzajace Internetem. Na poziomie miedzynarodowym nie ma wigzgcej po-
wszechnie umowy, zadna z organizacji miedzynarodowych réwniez nie ma odpowiednich uprawnien.
W obecnym stanie rzeczy zarzgadzanie i nadzor nad Internetem majg charakter policentryczny,
wynikajgcy w jakiej$ mierze z samej istoty Internetu jako niezhierarchizowanej sieci. Pewne podmioty
odgrywajg jednak znaczniejszg rolg. Na ptaszczyznie multilateralnej podjeto probe zarzgdzania
Swiatowg siecig za posrednictwem organizacji wyspecjalizowanej ONZ — Miedzynarodowego Zwigz-
ku Telekomunikacyjnego (International Telecommunication Union, ITU), ustanowionej w celu standa-
ryzowania oraz regulowania rynku telekomunikacyjnego i radiokomunikacyjnego. W 1998 r. przyjeta
ona rezolucje nr 73, w ktorej zobowigzata sie do zorganizowania Swiatowego szczytu w sprawie
spoteczehstwa informacyjnego, z kolei Zgromadzenie Ogolne ONZ w rezolucji 53/186 z 2001 r.
wpisato rozwdj spoteczenstwa informacyjnego w agende milenijnych celdw rozwoju. Po szczycie
powotano Forum Zarzadzania Internetem (Internet Governance Forum, IGT) skupiajgce rzady,
organizacje pozarzgdowe, przedsiebiorcow i uzytkownikéw, kierowane przez Multistakeholder
Advisory Group oraz Sekretariat. Ciata te posiadajg mandat sekretarza generalnego ONZ i kierujg
pracami Forum podzielonego na panele poswiecone wybranym zagadnieniom, np. zapobieganiu
spamowi, zapewnieniu prywatnosci w sieci itd. Podobng role odgrywa zainicjowane w 1992 r. nieza-
lezne Stowarzyszenie Internetowe (The Internet Society, ISOC). W jego ramach dyskutowane sg
m.in. nowe standardy techniczne Internetu.

Szczegolne znaczenie ma Internetowa Korporacja do spraw Nadawania Nazw i Numerow (Inter-
net Corporation for Assigned Names and Numbers, ICANN). Jest to zarejestrowany w Kalifornii
prywatny podmiot o charakterze organizacji non-profit odpowiedzialny za techniczny aspekt funkcjo-
nowania swiatowej sieci. W porozumieniu z 2006 r. zawartym przez Departament Handlu z ICANN
administracja amerykanska potwierdzita przekazanie tej organizacji zadanie zarzgdzania siecig
(Internet wywodzi sie z amerykanskiej wojskowej sieci ARPANET), zastrzegajgc demokratyczny
sposoOb dziatania oraz wielostronne podejscie do zarzgdzania Internetem, tzw. multi-stakeholder
policy. Porozumienie z ICANN nie ma charakteru wigzgcego instrumentu prawa miedzynarodowego.

Konkluzje i rekomendacje. Obecnie w regulacji Internetu mozna wyodrebni¢ cztery gtéwne
zagadnienia. Po pierwsze, suwerennos¢ panstwa w Internecie i zwigzane z tym prawo do samoobro-
ny w wyniku cyberataku. Po drugie, wiasnosc intelektualng w cyberprzestrzeni. Po trzecie, dostep
uzytkownika do Internetu jako jego prawo cztowieka oraz prawo do swobody wypowiedzi. Po czwar-
te, umiedzynarodowienie zarzadzania infrastrukturg techniczng Internetu i ograniczenie w niej roli
ICANN.

Panstwa UE bedg musiaty sie zmierzyC sie z kazdym z powyzszych zagadnien, mozna bowiem
zaryzykowac twierdzenie, ze przysztos¢ bedzie miata charakter cyfrowy. Dla UE jako obszaru wolno-
Sci, w ktorym przestrzega sie praw cztowieka, jest to szansa, w obliczu bowiem propozycji dotycza-
cych nadzorowania Internetu czy limitowania dostepu do zasobow w sieci jednolity gtos panstw
cztonkowskich opowiadajgcych sie za utrzymaniem wolnosciowego i otwartego charakteru Internetu
powinien zabrzmie¢ wyraznie i zdecydowanie. Z europejskiego punktu widzenia jako najwazniejszy
atut i potencjat na przysztos¢ nalezy traktowacé aktywizacje uzytkownikow Internetu, ktora znalazta
ujscie w protescie przeciw ACTA. Formalizacja ruchu kontestacyjnego w postaci tzw. partii piratow,
ktore uaktywnity sie w Szwecji czy Niemczech, moze wskazywaé na ksztatt przysztych dyskusiji
politycznych, ktére w coraz wiekszym stopniu beda dotyczyty zagadnien Internetu, dostepu do dobr
przetworzonych cyfrowo i informacji, a takze funkcjonowania europejskiego spoteczenstwa informa-
cyjnego jako catosci.

Dla Polski najistotniejsze wydaje sie zapewnienie jak najszerszego dostepu obywateli do Internetu
jako scisle zwigzanego z rozwojem gospodarczym i spotecznym kraju, w tym zawierajg sie tez
problemy uregulowania wtasnosci intelektualnej. W tym celu Ministerstwo Administracji i Cyfryzacji
przygotowuje Karte wolnosci w Internecie, majgcg zréwnowazy¢ sprzeczne interesy uzytkownikéw
i dysponentéw dobr. W przysziosci wzrosnie takze znaczenie kwestii cyberbezpieczenstwa,
ale wydaje sie, ze Polska nie powinna popiera¢ idei powszechnego uregulowania traktatowego w tym
zakresie ze wzgledu na mozliwos¢ wykorzystania takiej regulacji do cenzury i ograniczania swobody
przeptywu informacji w sieci przez rezimy niedemokratyczne. Polska powinna jednak wspiera¢ idee
powotania wspolnotowej instytucji czuwajgcej nad swobodg Internetu i odpowiedzialnej za bezpie-
czenstwo sieci na poziomie unijnym, zwiekszy to bowiem odpornos¢ infrastruktury informatyczne;j
na ewentualne cyberataki.
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