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Rosja wobec globalnych regulacji
dziatalnosci w cyberprzestrzeni

Agnieszka Legucka

Rosyjskie wtadze aktywnie wykorzystujg przestrzenn cyfrowq do realizacji celow polityki
zagranicznej. Z inicjatywy Rosji Zgromadzenie Ogdlne ONZ przyjeto dwie nowe rezolucje
z zakresu cyberbezpieczenstwa. Pierwsza dotyczy zasad postepowania parnstw w internecie,
druga — walki z cyberprzestepczosciq. Zostaty one przegfosowane przy sprzeciwie parstw
zachodnich. Rosja stara sie chronic¢ rosyjskq siec¢ internetowq przed wptywami zewnetrznymi.
Celem tych dziatan jest stabilnos¢ wewnetrznego rezimu politycznego.

W miedzynarodowej debacie dotyczgcej statusu cyberprzestrzeni Rosja, podobnie jak Chiny, promuje
alternatywna wobec USA i UE wizje sposobu regulacji dotyczacych internetu. Podkresla znaczenie panstwa
w zarzadzaniu siecig internetowa i kontroli nad przeptywem informaciji. Jednak w przeciwieistwie do ChRL
nie ma technicznych ani ekonomicznych mozliwosci ekspansji w tej sferze. Dlatego wykorzystuje m.in.
aktywnos¢ dyplomatyczng w ONZ, aby podwazac zasade otwartego internetu. Chetnie przeniostaby funkcje
zarzadzajgce Internetowej Korporacji ds. Nadawania Nazw i Numerdw (ICANN), instytucji zarejestrowanej
w Kalifornii i odpowiedzialnej za przyznawanie domen internetowych, na poziom ONZ. Réwnolegle rosyjska
dziatalno$¢ w sieci internetowej znacznie wykracza poza dyplomacje publiczng. NATO StratCom od lutego
do kwietnia 2018 r. przeprowadzito badania, z ktérych wynikato, ze rosyjskojezyczne konta w 93% byty
fikcyjne. Byty to boty, hybrydy lub konta anonimowe. Tylko 7% piszgcych w sieciach spotecznosciowych byto
osobami prywatnymi lub reprezentowato instytucje (np. konsulaty). Internet staje sie medium do szerzenia
rosyjskiej propagandy i dezinformacji.

Rosyjskie projekty w ONZ. Rosja zaproponowata wprowadzenie problematyki bezpieczerstwa
informacyjnego jako tematu obrad ZO jeszcze w 1998 r. Dotychczas rosyjskie propozycje, zgtaszane
co roku, nie wzbudzaty kontrowersji wsrdd cztonkéw ONZ, gdyz wskazywaty na potrzebe informowania
sekretarza generalnego o postepach i stanowiskach panstw w sferze cyberbezpieczenstwa. Jednak przyjete
5 i 17 grudnia br. przez Zgromadzenie Ogdlne (ZO) rezolucje wpisujg sie w rosyjskg wizje roli internetu.
Pierwsza dotyczy osiggnie¢ w dziedzinie informacji i telekomunikacji w kontekscie bezpieczenstwa
miedzynarodowego. Rosja rozszerzyta tresc rezolucji i uzupetnita jg o propozycje tzw. cyberkodeksu, czyli
katalogu zasad postepowania panstw w internecie. Zwieksza on uprawnienia panstw w zarzadzaniu
cyberprzestrzenia. Podkresla m.in., ze oskarzenia innych panstw o bezprawne dziatania w sieci internetowej
muszg byc¢ uzasadnione i powinny bra¢ pod uwage wszystkie istotne informacje, tgcznie z mozliwosciami
technologicznymi, a takze konsekwencjami, jakie mogg wynika¢ z takich oskarzen. Panstwa powinny
zadbaé, aby na ich terytorium nie dochodzito do przypadkéw wykorzystania sieci w sposéb zagrazajacy
bezpieczenstwu miedzynarodowemu. Dodatkowo w rosyjskiej propozycji pojawit sie pomyst rozszerzenia
Grupy Ekspertéw Rzadowych ds. Rozwoju Informacji i Telekomunikacji (Group of Govermental Experts —
GGE), ktéra przygotowuje zasady postepowania panstw w cyberprzestrzeni, na wszystkie zainteresowane
kraje ONZ.
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Druga rosyjska rezolucja dotyczy zwalczania cyberprzestepstw. Wzywa ona do zwiekszenia roli ONZ
w koordynacji wspétpracy miedzy panstwami cztonkowskimi oraz do przygotowania raportu dotyczacego
walki z cyberprzestepczoscig przez sekretarza generalnego. Rosja przekonuje, ze dokument ma wyfacznie
techniczny charakter i ma poméc w zwalczaniu nielegalnej aktywnosci w internecie.

Reakcje na rosyjskie propozycje. Najwiecej kontrowersji wsrdéd panstw zachodnich wzbudzit
pomyst poszerzenia grupy ekspertow (GGE) zajmujacych sie wypracowywaniem zasad postepowania
w cyberprzestrzeni. Do tej pory w sktad grupy w latach 2004-2013 wchodzili eksperci z 15 panstw, w latach
2014-2015 —z 20, po 2016 r. — z 25, w tym zawsze specjalisci rosyjscy. Jak dotad spotkali sie pieciokrotnie,
jednak podczas ostatniego posiedzenia w czerwcu 2017 r. nie udato im sie przyjgé koncowego raportu.
Rosja (wraz z Chinami, Biatorusig i Malezja) odrzucita stanowisko w sprawie adekwatnego zastosowania
prawa do samoobrony (art. 51 Karty NZ) réwniez do atakdw w cyberprzestrzeni. Jednoczesnie Rosjanie
zaproponowali rozszerzenie grupy, liczac na przychylno$¢ m.in. panstw Szanghajskiej Organizacji
Wspdtpracy, BRICS i Organizacji Uktadu o Bezpieczenstwie Zbiorowym.

W odpowiedzi na rosyjska rezolucje USA poddaty pod gtosowanie konkurencyjny dokument, ktory
wzywa do kontynuacji prac w dotychczasowym sktadzie GGE.

Delegacje zachodnie (USA, UE, Japonia, Australia) podkreslaty, ze powodem pojawienia sie drugiej
rosyjskiej rezolucji jest cheé przeniesienia rozmow o cyberprzestepczosci z forum Rady Europy na poziom
ONZ. W ten sposob Rosja, z poparciem panstw afrykanskich i azjatyckich (na czele z Chinami), chce
podwazy¢ istniejgce mechanizmy walki z tym zagrozeniem.

Suwerennos¢ w internecie. Rosja promuje w internecie zasade suwerennosci informacyjnej. Nie
ratyfikowata konwencji o walce z cyberprzestepczoscig Rady Europy z 2001 r. (podpisanej przez 55 panstw,
oraz dodatkowo przez USA, Japonie, Australie i Izrael), nie zgadzajac sie na mozliwos¢ przeprowadzania
operacji przez stuzby innych panstw na swoim terytorium. Rosja byta przeciwna gtéwnie art. 32b konwencji,
ktéory moéwi o dostepie do przechowywanych na terytorium innego panstwa danych informatycznych.
Od tego czasu dazy do stworzenia korzystniejszych dla siebie regulacji prawnomiedzynarodowych m.in. na
forum ONZ. Pierwszg propozycje konwencji o bezpieczenstwie informacyjnym zgtosita w 2011 r. (nastepnie
wraz z SzZOW w 2015, i samodzielnie w 2017 r.). Jednak panstwa zachodnie uznaty, ze rosyjskie propozycje
mogg narusza¢ wolnosé stowa i przeptyw informacji.

Rosja postrzega przestrzen cyfrowg jako miejsce globalnej rywalizacji. Zgodnie z doktryng
bezpieczenstwa informacyjnego FR z 5 grudnia 2016 r. sie¢ moze by¢ wykorzystywana jako ,bron
informacyjna” do osiggniecia celéw militarno-politycznych, do prowadzenia wrogich dziatan i aktow agresiji.
Dlatego Rosja koncentruje sie na ograniczaniu przenikania zewnetrznych tresci do rosyjskiej przestrzeni
informacyjnej. Od 2016 r. zaczety wchodzi¢ w zycie przepisy ograniczajagce swobode w rosyjskiej sieci,
wedtug ktérych m.in. firmy udostepniajgce serwisy komunikacyjne (Viber, Whatsapp, Skype, Messenger
Facebooka i Telegram) miaty przekaza¢ FSB kody Zrédtowe swoich aplikacji i umozliwi¢ dostep do informacji
o uzytkownikach i gromadzenie ich danych. W kwietniu br. Federalna Stuzba ds. Nadzoru tgcznosci,
Technologii Informacyjnych i Komunikacji Masowej (Roskomnadzor) zablokowata 18 min adreséw, aby
zakonczy¢ swiadczenie w Rosji ustug Telegramu, ktérego wtasciciel odmawiat przekazania koddéw.

Whioski. Rosyjskie wtadze dazg do tworzenia korzystnych dla siebie reziméw miedzynarodowych
dotyczacych cyberprzestrzeni i miedzynarodowego bezpieczeistwa informacyjnego. Promujg zasade
suwerennosci panstwa nad krajowag przestrzenig cyfrowag. Jednoczesnie chciatyby zmniejszyé
technologiczng dominacje USA w dziedzinie IT. Ze wzgledu na niewielkie mozliwosci konkurencji w tej
sferze wykorzystujg szeroka reprezentacje panstw afrykanskich i azjatyckich w ramach ONZ, aby méc
regulowac globalng sie¢ informatyczng na poziomie miedzynarodowym.

Rosja dazy do tego, aby internet traktowano jako globalng sie¢ telekomunikacyjng (jak np.
telefoniczng) regulowang na poziomie miedzynarodowym. Propozycje nowej otwartej grupy ekspertow
GGE pozwolityby na akces do niej panstw przychylnych rosyjskiej wizji rozwoju internetu. Chociaz rezolucje
majg charakter politycznych deklaracji, prace grup ekspertéow moga prowadzi¢ do regulacji
prawnomiedzynarodowych, na czym zalezy wtadzom rosyjskim. Sktad GGE bedzie przedmiotem dalszych
rozmow ze wzgledu na konkurencyjna propozycje USA, dlatego warto, aby Polska zaangazowata sie w prace
nad przysztym ksztattem tej grupy.

Dotychczasowe rosyjskie propozycje dotyczace bezpieczenstwa informacji byty popierane przez
Polske, gdyz zwracaty uwage na koniecznos¢ wspodtpracy miedzynarodowej w tej sferze. Jednak Rosja
w nowych rezolucjach, pod pretekstem zwiekszenia bezpieczernstwa w sieci, dgzy do zwiekszenia roli
panstwa w internecie. Dlatego do idei powszechnego uregulowania traktatowego, z uwagi na mozliwosc¢
wykorzystania takich rozwigzan do cenzury i ograniczania swobody przeptywu informacji w sieci przez
rezimy niedemokratyczne, nalezy podchodzi¢ ostroznie.



