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Polityka Litwy na rzecz walki z dezinformacja
Kinga Ras$

Aby przeciwstawic sie rosyjskim dziataniom dezinformacyjnym i atakom cybernetycznym, Litwa
dostosowuje struktury administracyjne i modyfikuje ustawodawstwo krajowe. Jednoczesnie
mobilizuje pozostate paristwa Unii Europejskiej do systemowej walki z fake newsami
uzywanymi do manipulowania opinig publiczng. Polska, ktdra rdéwniez jest naraZzona na
rosyjskie kampanie dezinformacyjne, moze skorzystac z litewskich doswiadczen.

Cele i metody dziatan rosyjskich. Inspirowana przez Rosje dezinformacja jest wykorzystywana do
ingerencji w procesy spoteczne i polityczne innych panstw. Przybiera forme zamierzonych dziatan, ktérych
celem jest manipulowanie opinig publiczng. Od listopada 2015 r. zespét EU vs Disinfo (dziatajgcy w ramach
East StratCom Task Force) zidentyfikowat w Europie ponad 5 tys. przypadkéw dezinformacji sprzyjajacej
rosyjskim interesom.

Obecnie rosyjska aktywnos¢ wymierzona w Litwe koncentruje sie na sprawach spotecznie wrazliwych
i 0 znaczeniu strategicznym, jak pamiec historyczna czy kwestie spoteczne i gospodarcze (w tym dotyczace
sektora energetycznego). W szerszym kontekscie odzwierciedla dtugoterminowe interesy Rosji, jak tez jej
aspiracje do utrzymania kontroli oraz wptywu w przestrzeni informacyjnej panstw postsowieckich.

Rosja chce przede wszystkim podwazy¢ zaufanie spoteczne do polityki obronnej i bezpieczenstwa
Litwy. Potwierdzajg to oficjalne raporty litewskich stuzb, ktére podkreslajg, ze cho¢ w 2018 r. zmniejszyta sie
liczba nieprawdziwych informacji dotyczgcych wojskowej obecnosci NATO na Litwie, to Rosja utrzymywata
staty przekaz wymierzony przeciwko Sojuszowi i litewskim sitom zbrojnym.

Celem dziatan dezinformacyjnych — czesto zintegrowanych zatakami cybernetycznymi, jak
zamierzone rozprzestrzenianie szkodliwego oprogramowania w sieciach instytucji panstwowych — jest tez
kradziez wrazliwych danych. Na przyktad w 2018 r. po hakerskim wtamaniu z platformy informacyjnego
kanatu telewizyjnego TV3 zostata rozpowszechniona fatszywa informacja na temat orientacji seksualnej
ministra obrony Raimundasa Karoblisa. Nastepnie wiadomos¢ ta, wraz zlinkiem oraz zainfekowanym
plikiem, przekazywana byta drogg mailowg do mediéw i instytucji paristwowych.

Jednocze$nie Rosja prowadzi dziatania wywiadowcze (cyberszpiegostwo), m.in. poprzez
rozprzestrzenianie wiruséw Agent.btz/Snake. Ich najnowsze wersje zostaty wykryte w systemach
przetwarzania danych litewskich instytucji pafistwowych. Ataki przeprowadzane sg np. przez APT28 — grupe
hakerskg bezposrednio faczong zrosyjskim wywiadem, ktdrej aktywnos$¢ zostata zidentyfikowana
w litewskiej przestrzeni cybernetycznej.

Litewskie metody zwalczania dezinformacji. Litwa, ze wzgledu na podtoze historyczne, bliskosé
geograficzng i mieszkajgcg tam mniejszos¢ rosyjska (ok. 5%), jest szczegdlnie narazona na rosyjskie dziatania
dezinformacyjne. Zostaty one wyraznie zintensyfikowane po rosyjskiej agresji na Ukraine w 2014 r. Jednym
z powoddw byta polityka Litwy, nalezgcej do panstw w sposdb najbardziej pryncypialny sprzeciwiajgcych sie
agresywnym dziataniom Rosji w regionie. Litwa posrednio wspierata srodowiska krytyczne wobec rosyjskich
wiadz, np. po protestach spotecznych z grudnia 2011 r. W rezultacie jest zdecydowanym oredownikiem



antyrosyjskich sankcji, mimo kosztéw ponoszonych zwtaszcza w wymiarze gospodarczym. Dodatkowo
rosyjskie witadze wcigz postrzegajg Litwe (i pozostate panstwa battyckie) jako czes¢ swojej strefy
uprzywilejowanych intereséw.

Litwa podejmuje dziatania w kilku wymiarach. Zmodyfikowata model zarzadzania krajowym
systemem cyberbezpieczedstwa, zakfadajgcy wspotprace organdw panstwa, w tym stuzb mundurowych
oraz instytucji i podmiotéw zaliczanych do infrastruktury krytycznej (jak m.in. firmy energetyczne). W tym
celu w2015 r. utworzono Narodowe Centrum Cyberbezpieczeristwa (NCC), a w 2017 r. znowelizowano
ustawe o cyberbezpieczenstwie, m.in. by scentralizowaé¢ zarzadzanie bezpieczeAstwem zasobow
informacyjnych oraz zintegrowaé monitoring krajowych sieci facznosci elektronicznej.

Litwa stara sie tez dostosowywaé obowigzujgce procedury do nowych zagrozen, co ma utatwié
wykrywanie izwalczanie dezinformacji. Stuzy temu m.in. regulacja pozwalajaca uprawnionym organom
panstwa (m.in. NCC) na krétkoterminowe zablokowanie serwerdw podmiotu, ktéry jest wykorzystywany do
szerzenia fake newséw lub uczestniczy w cyberatakach. Takie rozwigzania sprzyjajg tez usprawnieniu
systemu reagowania na biezgce zagrozenia w internecie.

Whtadze Litwy podjety prébe ograniczenia wptywu rosyjskich medidw w swojej przestrzeni publiczne;j.
W tym celu, cho¢ tylko czasowo, blokowaty mozliwos¢ nadawania rosyjskiej telewizji na Litwie (nadal
jednak dostepnej w internecie). W kwietniu br. litewski parlament przegtosowat zmiany przepiséw, ktére
zezwolg Litewskiej Komisji ds. Telewizji i Radiofonii (LRTK) na pilne zaprzestanie nadawania kanatéw
telewizyjnych w przypadku zagrozenia bezpieczeristwa narodowego.

Litwini dazg do zwiekszenia spotecznej sSwiadomosci zagrozen. Wysokie kompetencje iszerokie
uprawnienia administracji nie sg wystarczajgce do samodzielnego zwalczania dezinformacji. Dlatego
pomocne sg oddolne inicjatywy, jak tzw. ruch elféw. Tworzg go gtdwnie wolontariusze litewscy, skupiajacy
sie na identyfikacji i zwalczaniu rosyjskich trolli. Majg oni demaskowa¢ fatszywe konta, by uniemozliwié
rozprzestrzenianie sie nieprawdziwych informacji. W tym celu utworzono tez platforme Demaskuok.lt,
zrzeszajgcg przedstawicieli instytucji pafistwowych, ale takze dziennikarzy i specjalistow IT.

Wymiernym dowodem efektywnosci litewskich dziatarh jest rosngca liczba zdemaskowanych fake
newsow ifatszywych kont (ktére nastepnie byty blokowane). Potwierdzita to btyskawiczna akcja
wymierzona przeciwko niemieckiemu producentowi odziezy sportowej, ktory pod wptywem dziatan
spotecznych i litewskiej dyplomacji wycofat jubileuszowa kolekcje nawigzujgcg do czaséw ZSRR.

Whioski i perspektywy. Mechanizmy stosowane przez Rosje wobec Litwy sg praktykowane takze
w stosunku do innych panstw UE i NATO (np. Niemiec czy Polski). Skoordynowane podejscie litewskich
wtadz do problemu dezinformacji okazuje sie skuteczng receptg na dziatania rosyjskie. Sprzyjajg temu
rozwigzania organizacyjne iinstytucjonalne oraz wysoki poziom swiadomosci spotecznej itoczaca sie
debata publiczna.

Litewscy eksperci sygnalizowali wzrost rosyjskiej aktywnosci dezinformacyjnej w zwigzku z wyborami
do Parlamentu Europejskiego iwzywali do zaciesnienia wspodtpracy panstw cztonkowskich oraz
przedsiebiorstw z branzy medialnej iinformacyjnej dziatajagcych na terenie UE. Przyktad Litwy moze
stanowic skuteczny model w walce z dezinformacja.

Wspdlne dziatania Polski i Litwy na rzecz wzmocnienia bezpieczenstwa energetycznego i wojskowego
beda jednym z gtéwnych icoraz bardziej eksponowanych przedmiotdow rosyjskiej dezinformacji. Mozna
oczekiwac, ze Rosja bedzie sie starata utrudniaé polskie i litewskie zabiegi o wzmocnienie wschodniej flanki
NATO i o zwiekszenie wojskowej obecnosci amerykanskich zotnierzy w regionie. Bedzie tez chciata zaktécic
wspotprace Polski i Litwy w sektorze energetycznym, zwtaszcza ze oba panstwa nie tylko sprzeciwiajg sie
budowie Nord Stream 2, ale tez same realizujg projekty majace zwiekszy¢ ich niezaleznos¢ od rosyjskich
dostaw, jak rozbudowa wtasnych gazoportéw czy miedzysystemowych potaczen gazowych (GIPL). Dlatego
Polska moze wykorzysta¢ nie tylko litewski model wigczenia walki z dezinformacjg w szerszy kontekst
cyberbezpieczenstwa, ale réwniez scentralizowane rozwigzania organizacyjne czy procedury stosowane
w razie wykrycia atakdw cybernetycznych.

Wspdlna walka z dezinformacjg daje obu panstwom pole do zwiekszenia wspdtpracy w tym zakresie
zarédwno na poziomie instytucjonalnym, jak iwsréd ekspertéw IT czy dziennikarzy, np. wramach
specjalnych warsztatéw szkoleniowych poswieconych analizie tresci. Polska moze tez zaciesnia¢ wspdtprace
w ramach unijnego zespotu szybkiego reagowania (European Union Cyber Rapid Response Teams, CRRTS)
oraz wspieraé Litwe w realizacji inicjatywy tworzenia strefy ,cyber-Schengen”. W praktyce miatoby to
usprawni¢ reakcje na cyberataki, m.in. poprzez umozliwienie szybkiej wymiany danych iinformacji. Litwa
podkresla, ze wéwczas UE mogtaby bardziej skutecznie wspiera¢ we wzmacnianiu cyberbezpieczenstwa
i w walce z dezinformacjg takze panistwa w swoim sgsiedztwie, w tym Ukraine.



