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Inwigilacja w ChRL w trakcie epidemii COVID-19

Marcin Przychodniak

Inwigilacja spoteczeristwa to jedno z gtdwnych narzedzi wtadzy w ChRL. Epidemia COVID-19
data rzgdzgcym pretekst do nasilenia nadzoru, m.in. przez wykorzystanie na terytorium kraju
rozwiqzan uzywanych gtdownie wobec Ujgurdw w Sinciangu. Efektywnos¢ inwigilacji jest dla
chinskich wtadz istotna ze wzgledu na mozliwe niepokoje wywotane problemami
gospodarczymi po epidemii. Znaczenie inwigilacji w walce z wirusem w ChRL spowodowato, ze
takze w demokracjach pojawiajq sie postulaty wprowadzenia podobnych praktyk.

Praktyka inwigilacji w ChRL. Inwigilacja spoteczenstwa jest wainym narzedziem utrzymania
monopolu wiadzy Komunistycznej Partii Chin (KPCh). Rzagdzacy przedstawiajg jg jako gwarancje stabilnosci
i rozwoju ChRL. Dotyczy ona szczegdlnie oséb i grup, ktére publicznie nie zgadzajg sie z politykg witadz. Sg to
dysydenci (w 2019 r. ze wzgledu na zbyt pdzne podjecie leczenia zmart uwieziony laureat Nagrody Nobla Liu
Xiaobo), organizacje pozarzadowe wystepujgce przeciw dyskryminacji (np. Ujguréw, katolikéw, oséb LGBT
czy kobiet), atakze reprezentujgcy ich niezalezni prawnicy. Inwigilacja i wynikajgce z niej represje nie
omijajg takze cztonkéw partii (nawet na najwyzszych szczeblach). Staty sie m.in. elementem walki Xi
Jinpinga z konkurencjg polityczna.

Poligonem doswiadczalnym jest od 2017 r. specjalny region autonomiczny Sinciang, gdzie
zastosowano inwigilacje wielosystemowa (m.in. kontrole internetu, monitoring pofaczony z profilowaniem,
lokalizacje pobytu, gromadzenie baz DNA, budowe systemoéw big data) do rozpoznawania Ujguréw. S3 oni
oskarzani przez wtadze o dziatalno$¢ terrorystyczng iumieszczani w specjalnych obozach. Niektére
z rozwigzan identyfikujgcych uczestnikdw protestow (np. logowania telefonéw komérkowych) zastosowano
w Hongkongu w 2019 r.

Organem nadzorujgcym proces inwigilacji jest komitet ds. politycznych iprawnych w KC KPCh.
Sekretarzem generalnym komitetu jest obecnie Chen Yixin — do korica kwietnia br. specjalny wystannik Xi
ds. zarzadzania kryzysowego w Wuhanie w zwigzku z epidemia.

Zmiany podczas COVID-19. Epidemia COVID-19 postuzyta wtadzom ChRL jako pretekst do nasilenia
inwigilacji, w tym zbierania danych wrazliwych (jak odciski palcédw, historie chordb, informacje o podrdzach,
probki DNA) od wiekszej liczby obywateli. Wtadze postrzegaty epidemie jako zagrozenie polityczne
zwigzane z niewydolnoscig systemu ochrony zdrowia w Wuhanie i Hubei. Rosnaca liczba chorych i zgonéw
powodowata niezadowolenie spotfeczenstwa, wyrazane m.in. w mediach spotecznosciowych. Dlatego
wtadze uznaty, ze konieczne byto zwiekszenie kontroli nad przeptywem informacji ireakcjami
spoteczenstwa, nad czym m.in. miat czuwac Chen Yixin.

Epidemia COVID-19 stanowita takze pretekst, aby w kraju (przede wszystkim w Hubei) przetestowac
nowoczesne rozwigzania stosowane wobec Ujgurow. Oznaczato to m.in. instalacje tysiecy nowych kamer
(jest ich juz w ChRL ok. 200 min), wraz z oprogramowaniem do rozpoznawania twarzy czy profilowania.
W biezgcym roku ma powstac zintegrowana ogdlnokrajowa sie¢ monitoringu dla aparatu bezpieczenstwa,
wykorzystujaca m.in. systemy big data. Chinskie firmy (np. CloudWalk, SenseTime) rozwijajg technologie
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sztucznej inteligencji (Al) pozwalajace zdalnie na badanie temperatury ciata czy nawet profilowanie rasowe.
Al ma tez zastosowanie w testowanych obecnie systemach wiarygodnosci spotecznej (majgcych m.in.
nawigzywac do juz istniejgcych mechanizmoéw, ktére ,nagradzajg” obywateli punktami za zachowanie
zgodne z przepisami), ktdre w diuzszej perspektywie majg obja¢ caty kraj, dajagc wtadzy mozliwosé
ksztattowania korzystnych dla niej zachowan spotecznych.

Wskutek epidemii COVID-19 rozwinety sie takze aplikacje komdrkowe (tworzone na zlecenie wtadz
prowincji czy miast), obowigzkowe dla obywateli chcacych np. podrézowaé czy korzysta¢ z miejsc
uzytecznosci publicznej. Czesto nie byto to mozliwe bez skanowania kodéw QR. W przeciwienstwie do
niedoktadnych czasem danych ztriangulacji komdrkowej, precyzyjng lokalizacje GPS obywateli wtadze
uzyskujg z powszechnych aplikacji jak Alipay czy WeChat. Najpopularniejszg z nich jest wprowadzona
w Hangzhou (a potem rozszerzona na cate Chiny jako obowigzkowa) Alipay Global Health (ok. 700 min
uzytkownikow), ktéra porzadkuje subskrybentéw na podstawie lokalizacji iinformacji o przebytych
chorobach i m.in. przekazuje dane do serweréw policyjnych.

COVID-19 utatwit dostep wtadz chinskich do informacji przesytanych przez uzytkownikéw. Wczesniej
wtasciciele aplikacji (np. Tencent czy Alibaba) niechetnie udostepniali dane ze wzgledu na obawy
konsumentéw i opinie inwestoréw (sg one m.in. notowane na gietdzie w Nowym Jorku). Dziatalnos¢ firm
pozostaje jednak zalezna od decyzji partyjnych, co zmusza je do podporzadkowania sie decyzjom wiadz,
zwitaszcza w sprawach, ktére rzadzacy uznajg za polityczne. Dzieki temu mozliwa jest m.in. inwigilacja
i ograniczanie dziatalnosci niezaleznych dziennikarzy, blogeréw czy lekarzy, ktérzy od grudnia 2019r.
dokumentowali przebieg epidemii w Wuhanie — np. serwis spotecznosciowy WeChat cenzuruje wpisy
krytyczne wobec polityki Xi Jinpinga w odniesieniu do COVID-19. Chociaz wtadze, ulegajac presji spotecznej
i chcac uregulowad rynek, w2017 r. w ustawie o cyberbezpieczenstwie rozszerzyty regulacje chronigce
uzytkownikéw, to powszechnie uzywane podczas epidemii COVID-19 aplikacje komérkowe czesto tym
regulacjom nie odpowiadaty. W styczniu i lutym br. Chinczycy ztozyli do Urzedu ds. Cyberprzestrzeni 2 tys.
skarg, z czego ok. 15% dotyczyto wtasnie luk bezpieczedstwa w oprogramowaniu.

Doswiadczenia zinwigilacji Ujgurédw izwalczania COVID-19 pomogly w rozwoju chinskich firm
z sektora technologii stfuzacych do inwigilacji (m.in. Huawei, Tencent, Hikvision czy Dahua). Przed epidemig
wyeksportowaty one oprogramowanie isprzet do ponad 60 krajéw na swiecie, m.in. Iranu, Wenezueli,
Mjanmy czy Zimbabwe. Z sukcesem rywalizowaty np. z japoriskim NEC. Sprzyjato temu m.in. udzielanie
panstwom trzecim przez banki panstwowe ChRL kredytdw na zakup chinskiego sprzetu. COVID-19
ugruntowat pozycje chinskich firm jako dostawcow sprzetu w Rosji, ale i panstwach demokratycznych. Juz
w trakcie epidemii kamery termiczne Dahua kupity np. amerykanskie firmy takie jak Amazon, IBM czy
Chrysler. Zaréwno Hikvision, jak i Dahua wspodtpracujg tez np. w Danii w ramach systemodw smart cities.
Kooperacji ztymi chidskimi_firmami_ w 2019 r. zakazata instytucjom publicznym w USA administracja
Donalda Trumpa, powotujac sie na ich udziat w inwigilacji Ujgurdow.

Whioski i perspektywy. Inwigilacja jest immanentng cechg systemu politycznego ChRL. W _optyce
wtadz rozbudowa jej mechanizmdéw w oparciu o Al _docelowo ma tez zmniejszy¢ poziom jej
odpowiedzialnos$ci za niewygodne decyzje. To system i zarzadzajgcy nim algorytm miatby bowiem przejac
odium zwigzane z represjami wobec obywateli. Rozwigzania inwigilacyjne wtadze ChRL beda tez chciaty
wykorzystaé w kontek$cie mozliwych niepokojow wynikajgcych z problemoéw gospodarki chiriskiej po
COVID-19.

Monitoring, aprzede wszystkim mozliwe wdrozenie testowanych systemdéw wiarygodnosci
spotecznej, stanowi zagrozenie dla funkcjonowania firm europejskich (i ich pracownikéw) w ChRL. UE
powinna traktowaé¢ wytgczenie obcokrajowcéw ztych systeméw jako warunek konieczny finalizacji
porozumienia inwestycyjnego (EU-China Comprehensive Agreement on Investment).

Obecne w debacie europejskiej przekonanie o skutecznosci inwigilacji ChRL w ramach COVID-19
powoduje, ze propozycje wdrozenia podobnych mechanizméw moga pojawié¢ sie w programach partii
i ruchéw politycznych w panstwach UE (np. tych, w ktérych polityka Chin jest waznym elementem debaty
politycznej, jak Wtochy czy Wegry). Ewentualne wykorzystywanie praktyk itechnologii chinskich
zagrazatoby prawom obywatelskim wUE, jesli zostatyby one wdrozone trwale istosowane
nieproporcjonalnie do celéw. Konieczne jest np. wdrazanie opracowanych przez KE w 2019 r. etycznych
wytycznych np. co do zastosowania Al do systemdw oceny zachowania obywateli. Ponadto Unia powinna
dazy¢ do wytgczenia chifdskich firm biorgcych udziat winwigilacji obywateli ChRL z projektéow
finansowanych ze srodkéw europejskich. Nacisk polityczny ze strony UE na anulowanie kontaktéw z tymi
podmiotami powinien réwniez dotyczy¢ panstw kandydujgcych do UE (np. Serbia) czy stowarzyszonych (np.
Ukraina).
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