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Wptyw pandemii COVID-19
na zagrozenie terrorystyczne w UE

Arkadiusz Legie¢

Zgodnie z danymi Europolu w UE w 2019 r. utrzymywat sie — trwajgcy od 2016 r. — spadek liczby zamachéw

i aktywnosci organizacji terrorystycznych, z wyjatkiem ugrupowan skrajnie prawicowych. Mozliwosci

dziatania tych organizacji dodatkowo ograniczyta pandemia COVID-19. Dlatego w perspektywie

krétkoterminowej zagrozenie terrorystyczne dla UE bedzie sie zmniejszac. Terrorysci bedg sie jednak

dostosowywali do nowych uwarunkowan. W wyniku pandemii pogtebig sie strukturalne problemy

w sgsiedztwie Europy, a w samej UE spodziewany jest kryzys gospodarczy. Takie warunki mogg sprzyjac

aktywnosci ekstremistow (np. islamskich lub skrajnie prawicowych), co w perspektywie dtugoterminowej

zwiekszy zagrozenie terroryzmem dla UE.

Zgodnie z danymi Europolu w 2019 r. w panstwach UE
utrzymywat sie zapoczatkowany w 2016 r. trend spadkowy
w liczbie zamachow terrorystycznych (przeprowadzonych,
nieudanych i udaremnionych). W 2019 r. odnotowano ich
tacznie 119 (w 2018 r. — 128), z czego ok. 2/3 zostato
udaremnionych. Spadta liczba zamachéw dokonywanych
przez ekstremistow islamskich, skrajnie lewicowych czy
nacjonalistycznych, a wzrosta — realizowanych przez
ekstremistow skrajnie prawicowych.

Wptyw pandemii na dziatania organizacji terrorystycznych
w UE. W ramach walki z pandemia paristwa UE wprowadzaty
restrykcje w zyciu publicznym, ktére utrudnity terrorystom
dziatanie, szczegdlnie realizacje ztozonych operacji,
wymagajacych zaangazowania wiekszej liczby osdb oraz
facznosci  miedzynarodowej. Zakazy i ograniczenia
zgromadzen publicznych czasowo wyeliminowaty z Zzycia
publicznego najczestszy cel atakdéw terrorystycznych.
Ograniczenia podrdzy miedzynarodowych i krajowych oraz
czasowe zamkniecia granic poszczegdlnych panstw UE
obnizyty mobilno$¢ osdb zaangazowanych w dziatalnosé
terrorystyczng, takze niezwigzang bezposrednio z realizacjg
zamachéw  (dziatania  werbunkowe, rozpoznawcze,
logistyczne, finansowe czy funkcjonowanie kurierow).
Restrykcje wprowadzone w UE oraz panstwach sgsiedzkich
krotkookresowo utrudnity takze przeptyw zagranicznych
bojownikdw i mozliwos¢ dotgczania obywateli UE do

organizacji terrorystycznych dziatajgcych w jej sasiedztwie
(ich mobilizacja obnizyta sie jeszcze przed pandemia).
W mniejszym stopniu ograniczyta sie dziatalno$¢ komérek w
UE, ktére funkcjonujg autonomicznie i nie korzystajg
regularnie z form tacznosci osobowe;j.

Pandemia stanowi zagrozenie o charakterze biologicznym
takze dla samych terrorystow, ograniczajgce ich mozliwosci
dziatania. W propagandowym magazynie online ,Al-Naba”
tzw. Panstwo Islamskie (Pl) sformutowato dla swoich
zwolennikdéw wytyczne w sprawie postepowania w zwigzku
z pandemig COVID-19. Odradzato m.in. podrdézowanie do
miejsc stanowigcych ogniska wirusa. Cho¢ tego typu odezwy
miaty wptyna¢ na aktywnych zwolennikéw, zaangazowanych
rowniez w trakcie pandemii w dziatania logistyczne czy
finansowe, nalezy je traktowac jak propagande, majaca
potwierdzi¢ znaczenie i zywotnos¢ organizacji.

Pandemia  ograniczyta  mozliwos¢ infiltracji  grup
terrorystycznych przez stuzby, jednak panstwa UE w zwigzku
z prébami kontroli transmisji COVID-19 wzmocnity
systemowe metody inwigilacji, majgce zastosowanie
rowniez w dziataniach antyterrorystycznych (prewencyjnych
i rozpoznawczych). Zaangazowaty sie _m.in. w_rozwdj

mobilnych aplikacji Sledzgcych, wykorzystujgcych
geolokacje, i centralnych systemoéw zarzadzania uzyskanymi
danymi. W  wiekszym stopniu zaczeto stosowad
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biometryczne metody rozpoznawania podrézujgcych na
lotniskach, dworcach czy klientdw w centrach handlowych.
W przysziosci panstwa bedg mogty wykorzystaé takie
systemy inwigilacji do dziatan antyterrorystycznych. Bedzie
to utrudnione przez restrykcyjne, na tle innych regiondw
Swiata, uregulowania prawne dotyczace ochrony danych
osobowych.

Organizacje terrorystyczne bedg jednak adaptowaty sie do
nowych uwarunkowan. Te grupy, ktérych baza operacyjna
znajduje sie poza terytorium panstw UE, mogg zwiekszy¢
aktywnos¢ w internecie i udoskonali¢ swoje metody dziatan
propagandowych, werbunkowych, szkoleniowych i zbierania
funduszy (jak szyfrowanie kanatéw tgcznosci, instruktaze
online, facznos¢ bezosobowa itp.). Radykalizacja rodzimych
terrorystow przy wykorzystaniu narzedzi online i materiatéw
instruktazowych — juz obecnie najbezpieczniejsza i
najefektywniejsza metoda rekrutacji i realizacji zamachdéw
terrorystycznych w UE — moze stac sie gtownym zrodtem
zagrozenia terrorystycznego w UE.

Konsekwencje pandemii, takie jak kryzys gospodarczy,
umocnienie populizmu czy postaw antyimigracyjnych,
wzmochnig podstawy aktywnosci organizacji skrajnie
prawicowych w UE. Skrajnie prawicowi terrorysci,
odpowiedzialni za gtéwne zamachy w 2019 r. — 15 marca w
Nowej Zelandii w Christchurch (51 ofiar), 3 sierpnia w
amerykanskim El Paso (23) czy 9 pazdziernika w niemieckim
Halle (2) - byli cztonkami podobnych organizacji,
radykalizowali sie online i inspirowali sie sobg nawzajem.
Wzorem organizacji dzihadystycznych grupy te zwiekszajg
swojg aktywnos$¢ miedzynarodowa i nawigzujg wspoétprace o
zasiegu globalnym. Dziatalnos¢ grup skrajnie prawicowych w
Europie jest tez stymulowana przez Rosje, ktéra za
posrednictwem swoich stuzb specjalnych i rodzimych
organizacji (jak Rosyjski Ruch Imperialny) wspiera je
finansowo, umozliwia nawigzywanie kontaktow, organizuje
dla nich konferencje i szkolenia na swoim terytorium.

Pandemia a zagrozenie terrorystyczne z sgsiedztwa UE.
Gospodarcze konsekwencje pandemii obnizg stabilnos¢
wielu panstw w Afryce Pétnocnej, Subsaharyjskiej, na Bliskim
Wschodzie i w Azji Centralnej. Moze to podsycac istniejgce
konflikty zbrojne i prowadzi¢ do wybuchu nowych. To z kolei
wzmocni warunki do radykalizacji lokalnej ludnosci oraz
utatwi organizacjom terrorystycznym, na czele z Pl oraz
Al-Kaidg, uzyskiwanie schronienia na terytorium tych panstw
i prowadzenie dziatan terrorystycznych o charakterze
lokalnym, lecz takze operacji wymierzonych w UE.
Destabilizacja sgsiedztwa UE i stagnacja
spoteczno-gospodarcza, utrwalona w wyniku pandemii,
mogg w najblizszych latach nasili¢ presje migracyjng na
Europe z Afryki i Bliskiego Wschodu. Presja ta moze byc¢

wykorzystywana  propagandowo  przez
organizacje skrajnie prawicowe.

europejskie

Pl i Al-Kaida wcigz dysponujg szerokg siecig powigzan z
ugrupowaniami lokalnymi. By odtworzy¢ swoje struktury i
wptywy, w ostatnim roku rozbudowaty przyczotki dla
dziatalnosci w rejonach konfliktéw (m.in. w Libii, Syrii,
Jemenie) i na terenie panstw czeSciowo upadtych lub w
stabym stopniu kontrolujgcych swoje terytorium (m.in.
Somalii czy Mali). Pandemia, ostabiajgc stabilnos¢ panstw
regionu, dodatkowo utatwia realizacje tych celéw, podobnie
jak dziatania lokalnych, mniejszych grup terrorystycznych w
Afryce Pétnocnej czy Sahelu. Poszerzyty one w tym okresie
zakres dziatan zbrojnych przeciwko rzagdom panstw regionu
oraz dziatan quasi-administracyjnych na fragmentach ich
terytoriéw, podobnie jak Boko Haram w Nigerii i Afryce
Zachodniej czy Asz-Szabab w Rogu Afryki. W perspektywie
dtugoterminowe] grupy terrorystyczne mogg zwiekszy¢
swoje mozliwosci operacyjne, m.in. w celu realizacji
zamachéw w Europie.

Whioski i perspektywy. Panstwa UE odnotowujg od 2016 .
spadek zagrozenia terrorystycznego (nie dotyczy to
ugrupowan skrajnie prawicowych, ktorych aktywnosc
rosnie). Jednak w perspektywie dtugoterminowej UE
powinna przygotowaé sie na mozliwy wzrost zagrozen
terrorystycznych. Jesli organizacje islamistyczne (PI,
Al-Kaida) chcg utrzymac skale swojej dziatalnosci, beda
musiaty udoskonali¢ metody wykorzystywania internetu do
radykalizowania i rekrutowania nowych cztonkéw oraz
przeprowadzania zamachdw — w ostatnich latach wyraznie
zmalaty zaréwno liczba cztonkdéw i zwolennikéw tych
ugrupowan, jak i ich mozliwosci operacyjne. Bedg one
réwniez wykorzystywac destabilizacje w sasiedztwie UE, np.
w ogarnietej konfliktem Libii czy w Sahelu, aby zbudowa¢d
silng baze logistyczng dla swojej dziatalnosci, analogicznie jak
Pl w Syrii po 2011 r. albo Al-Kaida w Afganistanie po 1994 r.
Coraz wiekszym zagrozeniem bedg tez grupy skrajnie
prawicowe, ktore moga by¢ wykorzystywane przez Rosje do
prowadzenia dziatarn hybrydowych przeciwko panstwom
NATO i UE.

Migracje z Afryki i Bliskiego Wschodu do Europy mogg by¢
wykorzystywane propagandowo przez skrajng prawice m.in.
jako czynnik zwiekszajacy zagrozenie terrorystyczne w
Europie ze strony ekstremistéw islamskich. Organizacje
terrorystyczne wcigz nie wypracowaty systemowego modelu
wykorzystania migracji do UE do realizacji swoich celow.
Najwiekszym zagrozeniem w perspektywie s$rednio- i
dtugoterminowej  bedzie aktywno$¢ rozproszonych,
rodzimych terrorystow w UE (zaréwno ekstremistéw
islamskich, skrajnie prawicowych, jak i innych) stosujgcych
improwizowane metody atakdéw terrorystycznych.
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