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Chinski Cyfrowy Jedwabny Szlak
— znaczenie gospodarcze i polityczne

Damian Wnukowski

Pod hastem Cyfrowego Jedwabnego Szlaku (Digital Silk Road — DSR) Chiny rozwijajg z wybranymi panstwami
wspotprace w dziedzinie technologii, m.in. sieci 5G czy e-handlu. Z uwagi na rywalizacje z USA i wazna role
sektora cyfrowego w czasie pandemii COVID-19 zwieksza sie nacisk Chin na rozwdj tej wspotpracy. ChRL
dazy tez do promowania wtasnych standardéw technologicznych. Stanowi to wyzwanie dla wielu panistw
m.in. w dziedzinie bezpieczenstwa. Moze tez sktaniac¢ UE i jej partneréw, w tym USA, do blizszej wspotpracy

w rozwijaniu alternatywy dla chinskich propozycji.

Chiny ogtosity inicjatywe DSR w 2015 r., jako czes¢ koncepcji
Pasa i Szlaku (Belt and Road — BRI). Ma ona stuzy¢ przede
wszystkim wsparciu przez wtadze ChRL ekspansji chinskich
firm, takich jak Huawei, ZTE czy Alibaba, poprzez zdobywanie
nowych rynkéw zbytu i dostep do duzej ilosci danych. Jest
uzupetnieniem strategii ,Made in China 2025”, majgcej dac
ChRL prymat w sferze nowoczesnych technologii. Dziatania
w ramach DSR nie sg inicjowane wytgcznie przez witadze
ChRL. Firmy chinskie czesto zabiegajg o wiaczenie swoich
projektow komercyjnych w ramy DSR, aby uzyskac wsparcie
polityczne i finansowe.

Elementy DSR. Jednym 1z kluczowych obszaréw jest
rozbudowa infrastruktury telekomunikacyjnej, w
szczegOlnosci sieci 5G. Chinskie przedsiebiorstwa, gtownie
Huawei i ZTE, sg znaczacymi podmiotami na tym rynku
(chinskie Shenzhen, gdzie miesci sie siedziba Huawei, byto
pierwszym miastem w catosci objetym siecig 5G). Huawei
jest zaangazowany w projekty 5G m.in. w Pakistanie, Nigerii,
Rosji, Serbii, Kambodzy czy Tajlandii. Ich waznym elementem
jest rozbudowa systemu Swiattowoddéw, np. nowych
potaczen miedzy Azjg, Afryka i Europg (projekt PEACE).

Przewodniczacy ChRL Xi Jinping wskazat jako technologie
kluczowe dla DSR takze analize duzych zbioréw danych (big
data), ustugi w chmurze oraz inteligentne miasta (smart
cities). China Mobile otworzyta w 2019 r. centrum danych w
Singapurze, a Alibaba — w Japonii i Indonezji. Alibaba
dostarcza ustug w chmurze m.in. w Korei Potudniowej i
Singapurze. Rozwija takze swojg platforme e-handlu -

AliExpress.com, m.in. w Azji Potudniowo-Wschodniej i
Ameryce tacinskiej. Huawei zas$ uczestniczy w realizacji
projektow smart cities, m.in. w Kenii, Arabii Saudyjskiej i
Serbii. Ponadto w czerwcu br. Chiny zakonczyty tworzenie
systemu nawigacji satelitarnej Beidou. Jest on konkurencja
dla amerykanskiego systemu GPS czy europejskiego Galileo.
Beidou ma zacheci¢ rzady oraz firmy do korzystania z
chinskich ustug telekomunikacyjnych i kosmicznych, np.
geolokalizacji. W ramach DSR moga by¢ takze realizowane
projekty zwigzane z innymi obszarami tzw. czwartej
rewolucji przemystowej, m.in. sztuczng inteligencja,
telemedycyng czy technologig blockchain. Chiny dazg tez do
stworzenia mechanizmu ptatniczego bedacego konkurencjg
dla najpopularniejszego na swiecie systemu SWIFT, ktory
ChRL uwaza za podporzadkowany USA.

Szanse i wyzwania. DSR odpowiada na potrzeby rozwojowe
wielu panstw, szczegdlnie biedniejszych. Wspiera je w
cyfrowej transformacji i umozliwia poprawe warunkow zycia
ludnosci, m.in. zwieksza dostep do telekomunikacji. Oferta
chinskich firm, np. w zakresie technologii 5G, jest czesto
atrakcyjna cenowo, co moze wynika¢ m.in. z szerokiego
wsparcia finansowego chinskich bankdéw. Chinskie firmy
majg tez komplementarne wzgledem siebie oferty (np.
sprzetu i oprogramowania), co zapewnia kompleksowos¢
rozwigzan.

Pojawiajg sie jednak obawy o bezpieczenstwo, np.
mozliwos¢ wykorzystywania przez ChRL sprzedawanych
technologii 5G w celach szpiegowskich (podnoszg je gtéwnie
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USA). Wynika to m.in. zwymogu wspétpracy chinskich firm z
wtadzami ChRL w sferze bezpieczenstwa. Czesto jednak
panstwa rozwijajgce sie w Azji czy Afryce zwracajg uwage
przede wszystkim na koszty wdrozenia technologii, co
sprzyja wyborowi chinskich dostawcow. Tego nastawienia
nie zmienit wykryty w 2018 r. proceder wycieku danych z
serwerow w_siedzibie Komisji Unii Afrykanskiej, ktérych
dostawca byt Huawei.

Z realizacjg DSR wigze sie takze mozliwos¢ uzaleznienia sie
panstw od Chin. Dotyczy to zaréwno dostaw technologii, jak
i finansowania. Moze to oznaczac np. zwiekszenie naciskéw
politycznych ChRL, jej wptywu na ksztattowanie regulacji w
panstwach DSR, a takze pogtebienie sie problemu zadtuzenia
(co jest jednym z gtéwnych zarzutéw wobec catego BRI).
Chinskie przedsiebiorstwa przejmuja rowniez firmy z branzy
nowych technologii dziatajgce w panstwach DSR, np. Ant
Group (spotka zalezna Alibaby odpowiadajgca za ptatnosci
elektroniczne) zainwestowata w liczne podmioty oferujgce
innowacyjne rozwigzania finansowe (fintechy).

Ponadto Chiny sg oskarzane o rozpowszechnianie tzw.
technologicznego autorytaryzmu, m.in. poprzez eksport
technologii monitoringu, na co ktadziony jest szczegdlny
nacisk w ramach chinskiej wersji smart cities (dlatego
nazywane sg tez safe cities). Jak podaje Huawei, dostarcza
on rozwigzan w tym zakresie do ponad 100 miast w ponad
30 panstwach. Technologie te mogg stuzy¢ do
rozpoznawania twarzy i inwigilacji, w tym aktywistow
politycznych, jak ma to miejsce np. wobec Ujguréw w
chinskiej prowincji Sinciang. Jest to szczegdlnie atrakcyjne
rozwigzanie dla rzadéw autorytarnych — chinskie systemy (gt.
Huawei) zostaty zakupione m.in. przez Uzbekistan,
Kazachstan czy Tadzykistan. Wraz z rozwojem sztucznej
inteligencji mogg one stuzy¢ do budowy systemu kontroli
obywateli.

Whioski i perspektywy. Rozwdj DSR bedzie w najblizszych
latach jednym 2z priorytetéw polityki zagranicznej Chin
stuzgcym zdobyciu przewagi technologicznej nad USA.
Zwieksza on wptywy polityczne Chin na Swiecie oraz ich
zdolnosci  militarne  (np. dzieki systemowi Beidou).
Przyspieszenie cyfryzacji w okresie pandemii jest dla ChRL
dodatkowym argumentem za wzmocnieniem aktywnosci w
tym obszarze. Problemem w realizacji DSR mogg by¢ skutki
pandemii, ktéra m.in. pogorszyta sytuacje finansow
publicznych wielu panstw, co moze je sktoni¢ do renegocjacji
umow. Powaznym utrudnieniem moze by¢ tez ograniczenie
chinskim firmom dostepu do amerykanskich technologii.
Ponadto uchylanie sie przez ChRL od przyjmowania
zobowigzan dotyczacych przeptywu danych i ich ochrony,
np. w ramach APEC, jak réwniez ewentualne przyktady

naruszenia bezpieczenstwa panstw przyjmujacych mogg
ograniczac rozwoj DSR.

ChRL bedzie dazyta do promocji swoich standardéw
technologicznych i w zakresie przeptywu danych. Zostaty one
przedstawione m.in. w dokumencie ,,China Standards 2035”
(chinskie wtadze podajg, ze podpisaty juz w tej sprawie
porozumienia z 49 panstwami i regionami) oraz
zainicjowanej we wrzesniu br. ,Global Initiative on Data
Security”. Chiny opowiadajg sie za koncepcja tzw.
suwerennej cyberprzestrzeni rozumianej jako sfera kontroli
panstw narodowych nad treSciami w sieci i transferem
danych. Pojawiajg sie pomysty stworzenia pod egidg ChRL
nowej instytucji, ktdra promowataby chinskie rozwigzania.
Bedzie to stato w sprzecznosci z postulatem otwartej i wolnej
cyberprzestrzeni popieranym m.in. przez UE i USA. Mogtoby
to doprowadzi¢ do cyfrowego roztgczenia (decoupling) Chin
z USA i ich sojusznikami. Rozwigzaniem mogtoby byc¢
ustalenie globalnych standardéw (w tym 5G), np. w ramach
Miedzynarodowej Unii Telekomunikacyjnej. Na czele tej
organizacji_stoi jednak Chinczyk, co moze podwazac jej
bezstronnosé.

Unia Europejska, dazac do realizacji wfasnej strategii
cyfrowej, jest ostrozna wobec wspotpracy z ChRL w
kwestiach  technologicznych.  Bazujagc  na  unijnych
wytycznych (tzw. toolbox), wiekszos¢ panstw utrudnia
chinskim firmom udziat w tworzeniu sieci 5G (np. Francja,
Belgia, Szwecja), cho¢ w niektérych wspétpraca jest
realizowana (np. na Wegrzech). Chinskie firmy stanowig
ponadto czesto najsilniejszg konkurencje dla europejskich
dostawcow, np. technologii 5G (sg to Nokia i Ericsson).
W tym kontekscie wazne jest tworzenie przez firmy unijne
(takze w kooperacji z podmiotami z innych panstw, np. Korei
Ptd., Japonii czy USA) atrakcyjnej oferty pod katem stosunku
ceny do jakosci czy bezpieczenstwa danych, np. poprzez
wspolne projekty badawczo-rozwojowe. Mogtoby to sktoni¢
panstwa zaangazowane w DSR do dywersyfikacji
dostawcow. UE moze tez wykorzysta¢ do promocji wtasnych
rozwigzan tzw. cyfrowg pomoc rozwojowg, m.in. poprzez
szkolenia i dostawy sprzetu. Polska, ktéra jest w trakcie
procesu nowelizacji ustawy o cyberbezpieczenstwie, moze
ograniczy¢ udziat chinskich podmiotéw w inwestycjach
telekomunikacyjnych. Wpisataby sie tym samym w ostrozne
podejscie  UE do inicjatyw technologicznych ChRL.
Dywersyfikacja dostawcéw technologii, wspdlne dziatania
Unii i jej sojusznikdw oraz promocja europejskich rozwigzan
na Swiecie bytyby korzystne dla Polski, m.in. w zakresie
bezpieczenstwa systemow czy udziatu polskich firm w
przetargach wraz z innymi firmami z UE.
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