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Przymus i kontrola — Rosja w trakcie epidemii COVID-19

Jakub Benedyczak

COVID-19 stat sie dla wiadz Rosji okazjg do zwiekszania represyjnosci panstwa i testowania chinskich rozwigzan

cyfrowej kontroli spoteczeristwa. Prawdopodobnie wiele z zastosowanych srodkéw zostanie utrzymanych po

zwalczeniu epidemii, zwtaszcza w obliczu nadchodzacego kryzysu gospodarczego i mozliwych wybuchow

niezadowolenia spotecznego.

Zwigkszanie represyjnosci panstwa. Federacja Rosyjska (FR)
wprowadzita restrykcyjne metody walki z epidemia.
W 80 z 85 podmiotow federacji obowigzywata petna samoizolacja.
Oznaczato to, ze Rosjanie mogli oddala¢ sie maksymalnie 100 m od
miejsca zamieszkania, wyfacznie w celu realizacji najwazniejszych
potrzeb zyciowych. Osoby powyzej 65. roku zycia miaty catkowity zakaz
opuszczania mieszkan. Do egzekwowania restrykcji zaangazowano
jednostki wojsk Gwardii Narodowej takie jak OMON, stuzace
pacyfikowaniu manifestacji.

Wtadze radykalnie podniosty kary administracyjne iprawne. Przy
sredniej pensji krajowej 36 tys. rubli (w Moskwie 66,8 tys. rubli)
grzywna za ztamanie kwarantanny wyniosta az 2 min rubli, aza
Swiadome zarazenie innych oséb grozita kara pozbawienia wolnosci do
7 lat. Za umyslne rozpowszechnianie fatszywych informacji na temat
epidemii grozita grzywna do 10 min rubli lub piecioletnie wiezienie. Na
podstawie tych przepiséw za krytyke dziatan instytucji panstwa, w tym
stuzby zdrowia, pociggnieto do odpowiedzialnosci kilkuset dziataczy
spotecznych, dziennikarzy iblogeréw, atakze pracownikow
medycznych. Ponad 50 stron internetowych i mediéw
spotecznosciowych, w tym Twitter i YouTube, na zgdanie organdow
panstwa usuneto tresci niepozadane z punktu widzenia wtadz. Kontrola
i punktowa cenzura internetu byta juz wczesniej rozszerzana (np. od
2019 r. penalizuje sie rozpowszechnianie fatszywych informacji) stad
zaostrzenie kar wtym obszarze zapewne bedzie utrzymane po
wygasnieciu pandemii.

Wtadze wykorzystujg pandemie do uchwalania ustaw zwiekszajgcych
represyjnos¢ panstwa. 22 kwietnia br. rosyjski parlament przyjat
projekt rozszerzenia uprawnien policji. Zaktada on m.in. liberalizacje
zasad uzycia broni i zwolnienie policjanta od odpowiedzialnosci karnej
w ramach wykonywanych obowigzkéw. Duma pracuje tez nad
projektem ustawy, ktéra przewiduje dalsze zamykanie sie organizacji
pozarzagdowych  korzystajagcych z  zagranicznego finansowania
i catkowite  wyrzucenie zRosji filii zagranicznych organizacji
pozarzagdowych. Ostatecznie witadzom zalezy na uksztattowaniu
sektora pozarzadowego niemal catkowicie zaleznego od finansowania
panstwa.

Testowanie cyfrowej inwigilacji. W latach 2018-2019, w ramach

rosyjsko-chifskich projektéw (np. ,inteligentna policja”), wifadze
lokalne Moskwy i Tatarstanu oraz delegacje rosyjskich ministerstw
odbyty serie wizyt w miastach ChRL, m.in. w centrum innowacji
policyjnych i oddziatach koncernu Huawei. Zbieraty tam doswiadczenia
w zakresie monitoringu opartego na sztucznej inteligencji. W rezultacie
Rosja kupita od chifskiego koncernu kamery przemystowe (Tatarstan
i Moskwa uzyty ich juz wczasie pandemii), zapowiadajac
zainstalowanie ich w liczbie ok. 200 tys. w catym kraju. Zakupiony
z ChRL sprzet jest obstugiwany przez rosyjska sztuczng inteligencje,
ktéra w czasie rzeczywistym np. identyfikuje twarze, cechy
jednostkowe (np. pteé, wiek) inietypowe zachowania. Instytucje
panstwowe, w tym FSB, udzielaty wsparcia rodzimym firmom (gtéwnie
VisionLabs i Ntech), ktére rozwijajg rozwigzania z zakresu sztucznej
inteligencji. Opracowaty one m.in. aplikacje, ktéra rozpoznaje zdjecia i
taczy je z profilami w VKontakte (odpowiednik Facebooka). Obecnie zas
konstruujg przeznaczone dla stuzb mundurowych okulary wyposazone
w system rozpoznawania twarzy, ktére zostang wykorzystane podczas
manifestacji.

Innymi rozwigzaniami, zapozyczonymi z Chin, sg kody graficzne szybkiej
odpowiedzi (QR) iaplikacja ,monitoring spoteczny”. Sciagniecie
aplikacji byto obowigzkowe dla wszystkich zarazonych COVID-19, ktérzy
przechodzili domowa kwarantanne. Umozliwiata ona np. policji
i Gwardii Narodowej Sledzenie oséb chorych (miejsce pobytu, stan
zdrowia itd.) przez dostep do petnej zawartosci telefonu mobilnego. Dla
moskwian zmuszonych do poruszania sie po miescie (np. ze wzgledéw
zawodowych) konieczne byto Sciggniecie na telefon kodu QR, ktory
dawat dostep do baz geolokalizacji oraz informacji o stanie zdrowia.
W potowie maja tworcy systemu szybkich ptatnosci (zarzadzanego
przez Centralny Bank FR) zaproponowali nadanie Rosjanom
indywidualnych koddéw QR, utatwiajagcych dokonywanie ptatnosci
i ubieganie sie o kredyt. Rozwigzanie to oznaczatoby skoncentrowanie
w jednym kodzie szczegétowych danych osobowych (np. historii
finansowej), prawdopodobnie przy pozornej jedynie anonimowosci
danych, do ktérych dostep w rzeczywistosci miatyby rosyjskie wtadze.

Wdrozone rozwigzania zostang podfaczone do Gtéwnego Centrum
Ochrony i Przetwarzania Danych, dzieki czemu profilowani beda tez
obcokrajowcy wjezdzajacy na teren FR. Dostep do bazy Centrum uzyska
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FSB, ktora w dziataniach kontrwywiadowczych wykorzysta m.in.
kamery identyfikujgce cechy biometryczne — zostang one rozlokowane
wokét  zagranicznych  placowek  dyplomatycznych  w FR,  biur
zagranicznych ~ korporacji i  organizacji  miedzynarodowych.
Upowszechnienie tych rozwigzan upraszcza i automatyzuje inwigilacje
elektroniczna. Jej testowanie przebiega w Rosji sprawnie m.in. dlatego,
ze nie natrafia na wiekszy opdr spoteczny. Jedynie 7% Rosjan wsréd
obaw zwigzanych zpandemia wskazato ograniczenie wolnosci
obywatelskich. Media informuja tez, ze wprowadzane $rodki zostang
uzyte w walce zterroryzmem iprzestepczoscia, co ma zapewnic
aprobate spoteczng.

Masowe Srodki represji moga by¢ dla wtadz przydatne
w minimalizowaniu potencjatu protestacyjnego wobec nadchodzgcego
kryzysu gospodarczego, zabezpieczajgc tym samym trwatos¢ systemu
politycznego. Panstwo rosyjskie dotychczas nie zwalczyto epidemii
COVID-19 — notuje jedng z najwyzszych na swiecie liczbe zachorowan.
Prognozy dla gospodarki FR zaktadajg trzykrotny wzrost bezrobocia
iujemne PKB (miedzy -3% a -10%) w 2019 r., ajej odradzanie sie
dopiero w2022 r. Juz teraz wida¢ pierwsze objawy spotecznego
niezadowolenia. W maju br. 41% respondentéw nie aprobowato
dziatan Wtadimira Putina (najwyzszy wynik w historii), atylko 47%
zadeklarowato gtosowanie w referendum za zmianami w konstytucji,
umozliwiajagcymi prezydentowi FR ubieganie sie o reelekcje (48% byto
przeciw). Moze to zwiastowad wzrost nastrojow antysystemowych
i w przysztosci wybuch protestéw spotecznych na tle socjalnym.
Cyfrowa inwigilacja jest wtym kontekscie odpowiedzia na zmiany
technologiczne i pokoleniowe. Od 2016 r. Rosjanie zamieszkujgcy duze
osrodki miejskie oraz w grupie wiekowej 12—44 lata znacznie czesciej
uzywajg internetu, niz ogladajg propagandowe panstwowe kanaty
telewizyjne, zatem z punktu widzenia wiadz stanowig potencjalne
ogniska antyrzagdowych protestow, ktére nalezy kontrolowac.

Whioski i perspektywy. Represyjnos¢ panstwa jest immanentng cecha
systemu politycznego Rosji. Jej wzmocnienie w trakcie pandemii

stanowi  kontynuacje = dotychczasowej  polityki  rozbudowy
panstwowego aparatu przymusu i kontroli, dlatego nalezy przyjgé, ze
wiekszos¢ zastosowanych rozwigzan zostanie utrzymana po
opanowaniu COVID-19.

Wprowadzone s$rodki oprdcz zabezpieczenia systemu politycznego
wspomogg prewencyjne wygaszanie konfliktdw wynikajacych z
wielonarodowego i zréznicowanego dochodowo spoteczenstwa, co
czyni panstwo rosyjskie podatnym na wstrzasy.

Chociaz FR wzoruje sie na Chinach w zakresie inwigilacji cyfrowej, robi
to na mniejsza skale. Mimo fasadowosci instytucji demokratycznych FR
wprowadzanie srodkéw represyjnych wymaga procedury legislacyjnej
oraz ograniczonej debaty publicznej, w ktérej np. chinski system
wiarygodnosci spotecznej zostatby odrzucony.

Rosja zamierza konkurowac z ChRL w sprzedazy technologii inwigilacji,
co moze zaktéci¢ ich wspotprace wtym obszarze. Mimo chinskiej
dominacji w tej dziedzinie w Azji Centralnej to rosyjska firma Wega
zainstaluje system kamer przemystowych w Biszkeku.

Rozwigzania rosyjskie moga byc¢ postulowane przez prorosyjskie partie
w panstwach UE. Dotyczy to gtéwnie rozszerzenia prawa do uzycia
broni przez policje (np. we Wtoszech Matteo Salvini z Ligi jako szef MSW
zwiekszyt uprawnienia tej formacji) oraz cyfrowej inwigilacji (np. Front
Narodowy moze chciec rozszerzenia zasiegu dziatajacego juz we Francji
systemu monitoringu Alicem, identyfikujacego twarze).

Wobec potencjalnego profilowania obcokrajowcéw w rosyjskiej bazie
Gtéwnego  Centrum ilikwidowania  europejskich  organizacji
pozarzagdowych Komisja Europejska i panstwa cztonkowskie powinny
uzaleznia¢ swojg wspodtprace polityczno-gospodarczg zFR od
wytgczenia obywateli panstw UE z bazy Centrum oraz zaprzestania
wyrzucania z Rosji europejskich organizacji pozarzadowych. Jesli
wtadze FR dokonaja anonimizacji danych w bazie Centrum, instytucje
UE powinny zweryfikowa¢, czy nie jest to tylko pozorna legalizacja.
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