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BIULETYN

Nowe inicjatywy UE na rzecz bezpieczenstwa kosmicznego

Aleksandra Koziot

UE planuje budowe systemu bezpiecznej tgcznosci satelitarnej i opracowanie zasad zarzadzania ruchem

w przestrzeni kosmicznej. Jest to odpowiedz na pogtebiajaca sie zaleznos¢ spoteczenstw, gospodarek i stuzb

panstw cztonkowskich od technologii kosmicznych. Inicjatywy UE majg zwiekszy¢ stabilnos¢ dziatania

infrastruktury na orbicie, a takze poprawic¢ tgcznosé na Ziemi. Ich efektywne wdrozenie bedzie zalezato od

zastosowania nowoczesnych rozwigzan technologicznych, a takze promocji europejskich standardéw

w skali globalnej.

W lutym br. UE przedstawita dwie inicjatywy, ktdrych celem jest
zwiekszenie dostepnosci i bezpieczedstwa technologii
kosmicznych. Komisja Europejska (KE) wystgpita z wnioskiem
W sprawie rozporzadzenia ustanawiajgcego unijny program na
rzecz bezpiecznej tacznosci na lata 2023-2027. We wspdlnym
komunikacie KE i wysoki przedstawiciel Unii zaprezentowali
natomiast podejscie UE do zarzadzania ruchem w przestrzeni
kosmicznej.

Inicjatywy UE s3 reakcja na globalne wyzwanie zwigzane
z pogtebiajaca sie zaleznoscig od systemOw kosmicznych oraz
wzrostem liczby zagrozen dla ich funkcjonowania. Stanowig
wiec wazny element odpowiedzi na biezgce potrzeby panstw
cztonkowskich. Byty tez jedna z flagowych propozycji francuskiej

prezydencji w Radzie UE w pierwszej potowie br.

Znaczenie kosmosu. Technologie kosmiczne sg uzywane
zaréwno do celéw cywilnych, jak i wojskowych. Ustugi
wykorzystujgce dane satelitarne sa obecne w wielu sektorach
gospodarki, pozwalajgc m.in. realizowa¢ transakcje bankowe,
przekazywac informacje o natezeniu ruchu, dozowaé nawozy
w rolnictwie. Systemy kosmiczne zapewniajg tez skutecznosc¢
dziatan stuzb panstwowych, np. dostarczajac zdjecia satelitarne
na potrzeby operacji wojskowych i reagowania kryzysowego.
Wocigz jednak nie wszystkie regiony w Europie posiadajg
niezaktécony dostep do fgcznosci satelitarnej, co m.in. obniza
poziom ochrony ludnosci, a takze jest przyczyng wykluczenia
cyfrowego. Dostep do szerokopasmowego internetu posiada
zaledwie 56% gospodarstw domowych w UE. Zalezno$¢ od
technologii kosmicznych stale jednak rosnie, a wraz z nig liczba
rozwigzan poprawiajacych jako$¢ zycia obywateli Unii.

Zapewnienie  bezpiecznego  funkcjonowania  systemow
i infrastruktury na orbicie staje sie zatem jednym z kluczowych

wyzwan stojgcych przed UE w najblizszych latach.

Inicjatywy UE. Gtéwnym celem programu bezpiecznej tgcznosci
satelitarnej jest zagwarantowanie jej powszechnej dostepnosci
w Europie oraz w regionach o strategicznym znaczeniu dla UE —
Afryce i Arktyce, a takze zachowanie jej niskich kosztow.
Wyeliminowanie tzw. martwych stref i poszerzenie zasiegu
wpisuje sie w realizacje celow strategii cyfrowej do 2030 r. oraz
strategii ,brama na S$wiat”. Program ma przyczyni¢ sie do
poprawy i zabezpieczenia tacznosci miedzy stuzbami
panstwowymi, a takze wiaczenia cyfrowego obywateli Unii,
dajac impuls do rozbudowy szerokopasmowego internetu. Jego
realizacja przewiduje ponadto podniesienie konkurencyjnosci
gospodarki UE oraz zwiekszenie zatrudnienia w sektorze
kosmicznym. Wedtug szacunkéw UE wartos¢ dodana brutto
programu wyniesie 17-24 mld euro. Koszt oceniany jest
natomiast na 6 mld euro, na co sktada sie 2,4 mld euro srodkéw
unijnych, zas 3,6 mld euro bedzie pochodzi¢ z innych Zrédet
publicznych  (m.in.  Europejskiej Agencji ~ Kosmicznej)
i prywatnych.

Komunikat opisujacy unijne podejscie do zarzgdzania ruchem
w przestrzeni kosmicznej (STM) jest reakcjg na zmniejszajgce sie
bezpieczenstwo srodowiska kosmicznego. UE wskazuje w nim
na potrzebe ustalenia wspdlnych wymogdéw operacyjnych
i legislacyjnych, ktére majg przyczyni¢ sie do zwiekszenia
stabilnosci i rentownosci dziatarn na orbitach okotoziemskich.
STM obejmuje zatem caty proces — od uzyskiwania dostepu
i dziatania w przestrzeni kosmicznej az po powrdt na Ziemie.


https://pism.pl/publikacje/Harmonizacja_polityki_kosmicznej_UE
https://pism.pl/publikacje/kompas-strategiczny-w-strone-unijnej-koncepcji-bezpieczenstwa-i-obrony-kosmosu
https://pism.pl/publikacje/Cyfrowa_dekada_UE__cele_i_wyzwania
https://pism.pl/publikacje/unijna-strategia-brama-na-swiat-szanse-i-wyzwania

BIULETYN PISM

W komunikacie znalazty sie propozycje UE dotyczace:
1) wyznaczenia cywilnych i wojskowych wymogow zarzgdzania
ruchem; 2) zwiekszenia zdolnosci technologicznych w zakresie
monitorowania przestrzeni kosmicznej (m.in. statkéw i Smieci
kosmicznych); 3) wysuniecia  konkretnych  propozycji
regulacyjnych; 4) promocji podejscia UE na arenie
miedzynarodowej.

Wyzwanie bezpieczeristwa. Wzrost natezenia ruchu
w przestrzeni kosmicznej, zwigzany z rozwojem technologii
matych satelitow i rakiet nosnych wielokrotnego uzytku,
stanowi powazne zagrozenie m.in. dla ruchu lotniczego na
Ziemi i funkcjonowania infrastruktury na orbitach
okotoziemskich. Dotychczasowe regulacje miedzynarodowe nie
odpowiadajg kompleksowo na nowg sytuacje, a osiggniecie
globalnego konsensusu jest w najblizszych latach niezbedne,
jesli utrzymany zostanie dotychczasowy trend wzrostowy.
Trudnosci moga jednak wynika¢ z rozbieznych interesow
najwiekszych podmiotdw zaangazowanych w eksploracje
kosmosu —USA, UE, Rosjii Chin, m.in. ze wzgledu na obustronne
zerwanie wspotpracy panstw zachodnich i Rosji po rosyjskim
ataku na Ukraine z lutego br.

Szybko rosngca liczba obiektdw na orbicie grozi utratg satelitow
w wyniku zderzenia z innymi obiektami lub Smieciami
kosmicznymi, a takze zestrzelenia (np. w listopadzie ub.r. Rosja
przeprowadzita demonstracyjny atak na wiasnego satelite).
Lepsze wykrywanie niebezpieczeristw wymaga wiec ciggtego
dostosowywania technologii, m.in. w zakresie $ledzenia
przestrzeni kosmicznej (SST). Na orbicie katastrofalne skutki
moze wywotaé zderzenie z przedmiotem nawet o $rednicy
10cm, a liczbe takich lub wiekszych obiektéw Europejska
Agencja Kosmiczna szacuje obecnie na ok. 34 tys. Co roku unijne
konsorcjum SST (tworzg je Francja, Hiszpania, Niemcy, Polska,
Portugalia, Rumunia i Wtochy) odnotowuje rosngca liczbe
zdarzend obarczonych ryzykiem kolizji. Dalsze niezaktécone
korzystanie z przestrzeni kosmicznej wymaga ponadto, by
podmioty biorgce udziat w eksploracji kosmosu zaangazowaty
sie w ograniczanie produkcji Smieci i usuwanie z orbit tych,
ktdre juz powstaty.

Pogtebiajaca sie zaleznosé od danych satelitarnych powoduje,
Ze coraz powazniejsze stajg sie tez skutki atakéw
cybernetycznych polegajgcych na zagtuszaniu (jamming) lub
podszywaniu sie pod sygnat (spoofing). Dziatania hakerow
mogg doprowadzi¢ w ten sposéb nie tylko do wycieku tresci
szyfrowanych, ale takze narazi¢ fizyczne bezpieczenstwo
obiektow w kosmosie i na Ziemi, np. powodujgc ich zderzenie

w wyniku fatszowania sygnatu z satelitdw u odbiorcow.
W przysztosci dodatkowg warstwe zabezpieczenia bedg
gwarantowac technologie kryptografii kwantowej, ktdérych
rozwoj jest obecnie jednym z priorytetdow najwiekszych
podmiotéw zaangazowanych w eksploracje kosmosu.

Whioski i perspektywy. UE stara sie rozszerzy¢ autonomiczne
zdolnosci i wzmocni¢ swojg miedzynarodowa pozycje, a takze
podnies¢ bezpieczenstwo Srodowiska kosmicznego i zaleznych
od niego sektorow na Ziemi. Chociaz nowe inicjatywy
odpowiadajg na najbardziej palace potrzeby, ich wdrozenie
bedzie procesem dtugofalowym, a realizacja postulatow
zwigzanych z zarzadzaniem ruchem w przestrzeni kosmicznej
zalezy tylko w czesci od standardéw dziatania i legislacji po
stronie UE. Duzy potencjat stworzy planowana wspdtpraca
zUSA — wypracowane razem standardy zwiekszg szanse na
osiggniecie globalnego konsensusu w tej kwestii.

Miedzynarodowa pozycja UE bedzie zalezata od tempa
wdrazania i jakosci zasiegu, ktory poza Europg obejmie obszary
strategiczne w Afryce i Arktyce. Poprawa sygnatu tgcznosci
satelitarnej nie tylko da impuls do wzrostu gospodarczego
izmniejszy wykluczenie spofeczne, ale takie pozytywnie
wplynie na skutecznosc¢ dziatania w sytuacjach kryzysowych lub
podczas misji i operacji zagranicznych. Wykorzystanie tgcznosci
satelitarnej, potaczone z szyfrowaniem kwantowym, poprawi
tez jakos¢ i bezpieczenstwo komunikacji, np. miedzy
ambasadami panstw cztonkowskich na $wiecie. UE planuje
zapewnic pokrycie dotychczasowych brakow przepustowosci,
wykorzystujac niskg i $rednig orbite okotoziemska. Budowa
konstelacji satelitdw wymaga jednak szybkich dziafan,
poniewaz juz obecnie zaczyna brakowac wolnych pozycji
orbitalnych oraz czestotliwosci nadawania.

Zapewnienie bezpieczedstwa funkcjonowania infrastruktury
w przestrzeni kosmicznej bedzie tez wymagato dodatkowych
wysitkdw w obszarze SST. Przede wszystkim konieczny bedzie
rozwdj technologii czujnikdw, co poprawi jakos¢ danych
o zagrozeniach zbieranych z przestrzeni kosmicznej. Polska,
bedaca cztonkiem konsorcjum, moze wykorzysta¢ swdj
potencjat badawczy i rozwojowy w zakresie detekg;ji
satelitarnej.  Istotnym elementem jest tez budowa
miedzynarodowych partnerstw, ktére pozwolg rozmiesci¢
wiekszg liczbe czujnikdw poza terytorium Europy. Pozytywnie
oceni¢ nalezy unijne zatozenia uzalezniajgce wykrywanie
wiekszej liczby obiektéw moggacych stanowi¢ zagrozenie
w kosmosie od zwiekszenia pokrycia nieba.
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