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Mozliwosci wprowadzenia sankcji UE

za kampanie dezinformacyjne

Elzbieta Kaca

W UE odnotowano rosnacag liczbe zagranicznych operacji dezinformacyjnych, gtéwnie rosyjskich

i chinskich. Komisja Europejska (KE) rozwaza opracowanie systemu sankcji w odpowiedzi na takie ataki.

Ich stosowanie moze by¢ jednak ograniczane przez trudnosci techniczne w wykrywaniu zrédet operacji

oraz réznice pogladdw panstw cztonkowskich co do skali dziatan odwetowych. Z perspektywy Polski, ktéra

popiera stosowanie restrykcji, takie rozwigzanie moze wzmocnic reakcje Unii wobec agresywnych dziatan
Ros;ji i Chin.

W grudniu 2020 r. w komunikacie w sprawie europejskiego
planu dziatania na rzecz demokracji KE zaproponowata
zbadanie mozliwosci stosowania sankcji UE w zwigzku
z zagranicznymi operacjami w przestrzeni informacyjnej,
ktére dziatajg na szkode Unii. Dotyczy to ukrytych kampanii
podejmowanych przez panstwa i ich przedstawicieli przy
wykorzystaniu dezinformaciji, czyli celowego
rozpowszechniania fatszywych lub wprowadzajgcych w btad
tresci, a takze innych technik manipulacji.

Przyczyng przedstawienia propozycji jest nasilajgca sie
w trakcie pandemii COVID-19 fala dezinformacji w UE,
gtéwnie ze strony Rosji i Chin. Dziatania te m.in. podwazajg
zaufanie do zachodnich szczepionek (gtdwnie mRNA),
instytucji UE i strategii szczepien, napedzajac ruchy
antyszczepionkowe. W przesztosci Rosja przeprowadzita
wiele operacji w_okresach wyborczych, np. w 2016 r. —
w zwigzku z referendum na temat wyjscia Wielkiej Brytanii
z UE, czy w 2017 r. — z wyborami prezydenckimi we Francji
i parlamentarnymi w Niemczech.

Charakterystyka zagrozen i ich wykrywanie. Celem
operacji dezinformacyjnych jest osiggniecie korzysci
politycznych lub gospodarczych w efekcie podwazenia
zaufania spoteczenstw do instytucji demokratycznych,
atakze zwiekszenie podziatéw spoteczno-politycznych.
W kampaniach tego typu podmioty zagraniczne najczesciej
oczerniajg europejskie demokratyczne wartosci, politykow
i instytucje, tworza teorie spiskowe i propagujg wizje
rozpadu UE. Ich gtéwnym narzedziem jest

rozpowszechnianie dezinformacji w mediach
spotecznosciowych za pomocg fatszywych kont, trolli,
botéw, najczesciej na kilku platformach jednoczesnie. Od
poczatku pandemii COVID-19 w UE zidentyfikowano
740 przyktadow rosyjskiej dezinformacji, wykorzystujgcych
artykuty  skutecznie  popularyzowane w  mediach
spotecznosciowych (dane East StratCom). W Niemczech
w2017 r. zidentyfikowano blisko 3 tys. kont
sponsorowanych przez Rosje, angazujgcych sie w dyskusje
na temat wyboréw, a 7,4% wpisow na Twitterze na ten
temat byto generowanych przez boty.

Podmioty prowadzace operacje dezinformacyjne stale
ulepszajg metody zdobywania popularnosci  wsrod
odbiorcéw, a takze dziatania utrudniajgce wykrycie ich
kampanii. Fatszywe konta, strony czy grupy s3 coraz lepiej
profilowane pod katem docelowych adresatéw. Moga
sprawia¢ wrazenie niezaleznych instytucji, think tankéw lub
inicjatyw badawczych, badz budowaé wizerunek oséb
zaufania publicznego. Dziataja tez na zaszyfrowanych
platformach, takich jak WhatsApp, zamknietych grupach na
Facebooku, serwisach internetowych (np. Reddit),
wykorzystujg ponadto zdjecia profilowe generowane przez
sztuczng inteligencje, utrudniajace identyfikacje operaciji.
Panstwa coraz czeSciej zlecajg realizacje kampanii
prywatnym firmom zajmujgcym sie np. marketingiem.
W trakcie wyboréw w USA w 2020 r. rosyjska operacja
dokonata sie za pomocg nowo utworzonych firm w Ghanie,
Meksyku i Nigerii.
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Najwieksze platformy spotecznosciowe, gtéwnie Facebook
i Twitter, wykrywajg coraz wiekszg liczbe kampanii
dezinformacyjnych oraz usuwajg niektore tresci. Dziatajg
jednak wybidrczo. Poniewaz czerpig dochody z reklam,
w niewielkim stopniu ujawniajg operacje realizowane przez
panistwa istotne dla nich gospodarczo, np. Chiny. Wedtug
szacunkéw Global Disinformation Index 76 min dolarow
wyniosty w 2020 r. dochody z reklam zamieszczanych na
witrynach promujgcych dezinformacje skierowang wobec
panstw UE. Na poziomie Unii funkcjonuje komorka East
StratCom monitorujgca gtéwnie rosyjskg dezinformacje,
a coraz wiecej panstw cztonkowskich rozbudowuje wtasne
zdolnosci $ledcze w tej dziedzinie, np. Czechy, Estonia,
Finlandia, Francja, Litwa, Niemcy, Szwecja. W UE istnieje
wiele organizacji pozarzgdowych i instytucji naukowych
zajmujacych sie wykrywaniem dezinformacji w oparciu
o otwarte zrédta. KE wspiera finansowo dziatajgce w tej
sferze Europejskie Obserwatorium Mediéw Cyfrowych.
Obszar tych analiz jest jednak ograniczony z powodu braku
regularnego dostepu do danych platform
spotecznosciowych.

Mozliwy zakres sankcji i wyzwania. Modelem sankcji ma
by¢ wprowadzony w 2019 r. system restrykcji UE stosowany
w celu zwalczania cyberatakéw. Oznacza to mozliwos$¢
uzycia zakazu wjazdu do UE oraz zamrozenia aktywow
wobec oséb fizycznych i prawnych, ktére sg bezposrednio
odpowiedzialne za realizacje kampanii, ale tez wspierajg
takie dziatania badz sg w nie zaangazowane w inny sposdb.
Sankcje  moglyby dotyczy¢é zagranicznych  operacji
skierowanych przeciw UE i jej panstwom cztonkowskim,
ktére wywotuja powazne skutki w Unii. Przyktadem moga
by¢ ataki przeprowadzane w okresach wyborczych i/lub
przeciw instytucjom spoteczno-politycznym.
Rozporzadzenie powinno umozliwiaé uzycie restrykcji
w przypadku innych naruszen wykorzystujgcych
dezinformacje, bez ich precyzowania — dzieki czemu sankcje
beda mogty by¢ przyjete w przypadku kampanii
realizowanych w trakcie kryzyséw o nieprzewidzianej
naturze. Co wiecej, UE powinna mdc stosowac sankcje
w odpowiedzi na powazne operacje wymierzone przeciwko
panstwom trzecim lub organizacjom miedzynarodowym.
Przepisy mogg tez precyzowac czynniki pozwalajgce ocenic
wptyw kampanii. Jest to trudno mierzalne ze wzgledu na
brak mozliwosci zbadania opinii odbiorcéw dezinformacji,
istnieje jednak wiele metod oceny jej skutkéw, np. za
pomocy popularnosci kont i wpiséw czy skali ich powielania
przez rozne kregi medialne i spoteczne, np. tradycyjne
media i decydentdw.

Problematyczne jest przypisanie operacji konkretnemu
podmiotowi i przedstawienie wystarczajagcych dowodéw
przez stuzby prawne Rady UE. Aby potwierdzi¢ zrddto
dziatan, potrzebny bedzie dostep do niejawnych informacji
na temat dziatalnosci podejrzanych podmiotéow, ktére sg
w posiadaniu stuzb wywiadowczych panstw cztonkowskich,

oraz do danych technicznych platform spotecznosciowych
dotyczacych m.in. kont, administratora czy uzytego
oprogramowania lub infrastruktury. Platformy moga
udostepniac takie informacje na wniosek organdw scigania
danego panstwa. Stuzby  wywiadowcze panstw
cztonkowskich niechetnie wspodfpracuja na poziomie UE
w zwalczaniu dezinformacji. Cho¢ istniejg kanaty wymiany
informacji niejawnych, np. w ramach Komorki ds. Syntezy
Informacji o Zagrozeniach Hybrydowych przy Centrum
Analiz  Wywiadowczych UE czy systemu wczesnego
ostrzegania o kampaniach dezinformacyjnych, tylko
niektére panstwa aktywnie angazujg sie we wspotprace.
Nawet jedli uda sie zgromadzi¢ wystarczajgce dowody
potwierdzajgce operacje, problemem bedzie jednomysina
decyzja panstw cztonkowskich o przyjeciu sankcji ze
wzgledu na rdznice podejs¢ do Rosji czy Chin. Niektore
panstwa, np. Wegry i Cypr, niechetne stosowaniu restrykgcji
ze wzgledu na swoje interesy, mogg oficjalnie blokowac ten
proces. Z kolei Polska, panstwa battyckie, Czechy i Stowacja,
ktére podkreslajg zagrozenia w dziedzinie bezpieczerstwa
ze strony Rosji i/lub Chin, beda zapewne wspieraé
utworzenie takiego instrumentu.

Whioski. Dla poparcia wprowadzenia systemu sankcji przez
wszystkie panstwa UE kluczowe bedg skutki dezinformacji
dotyczacej pandemii COVID-19 oraz skala przysztych
operacji w okresach wyborczych w najwiekszych panstwach
UE. Poniewaz restrykcje majg oficjalnie okresla¢ zrodto
atakow, ich zaletg bedzie potwierdzenie jednosci UE
w obliczu nowych zagrozen oraz zwiekszenie Swiadomosci
publicznej na temat zagranicznych ingerencji w przestrzeni
informacyjnej.

Na poziomie technicznym wazne bedzie zwiekszenie
wykrywania kampanii dezinformacyjnych.
W negocjowanym akcie o ustugach cyfrowych panstwa
cztonkowskie powinny zgodzi¢ sie na wprowadzenie
obowigzku dla platform internetowych udostepniania
Komisji i zweryfikowanym badaczom danych dotyczgcych
nielegalnych tresci i celowej manipulacji. Mogg tez
rozszerzy¢ mandat East StratCom o monitorowanie
dezinformacji ze strony Chin i innych panistw trzecich, co
wymaga zwiekszenia niewielkiego budzetu komérki. Istotna
bedzie  wymiana informacji miedzy  paistwami
cztonkowskimi, ale tez z USA, ze wzgledu na doswiadczenie
tamtejszych stuzb w wykrywaniu zrédet operacji, o czym
Swiadczy np. przyjecie sankcji w tej dziedzinie wobec Rosji
w kwietniu 2021 r.

Z perspektywy Polski, bedacej obiektem kampanii
dezinformacyjnych ze strony Chin i Rosji, restrykcje UE
bytyby przydatnym instrumentem nacisku na wtadze tych
panstw. Polska moze je propagowaé we wspotpracy
z Komisjg Specjalng ds. Obcych Ingerencji we Wszystkie
Procesy Demokratyczne w UE, w tym Dezinformac;ji (INGE)
w  Parlamencie  Europejskim, ktéra rekomenduje
wprowadzenie sankgcji.
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