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Wzmacnianie roli UE w zakresie cyberbezpieczenstwa

Aleksandra Koziot

Trwajgca pandemia zwiekszyta skale wykorzystania technologii cyfrowych i nasilita zwigzane z nimi

zagrozenia. UE stanefa wiec przed koniecznoscia wzmocnienia swojego potencjatu wykrywania

i reagowania na wrogie dziatania w sieci. Nowe inicjatywy powinny przede wszystkim wptyngc¢ na

usprawnienie wspofpracy instytucji unijnych z panstwami cztonkowskimi i podmiotami prywatnymi.

Skutecznosc¢ dziatan ograniczaé bedzie jednak niskie i rozproszone finansowanie.

Strategia na cyfrowa dekade. W grudniu ub.r. Komisja
Europejska i wysoki przedstawiciel ds. zagranicznych
zaprezentowali nowa strategie w zakresie
cyberbezpieczenstwa, ktéra ma na celu wzmocnienie
zbiorowej odpornosci na cyberzagrozenia oraz zapewnienie
ochrony ustug i narzedzi cyfrowych w UE. Jej wdrozenie ma
takze zapewni¢ Unii czotowa role w wyznaczaniu
miedzynarodowych norm i standardéw w cyberprzestrzeni.
Publikacji  strategii towarzyszyty dwie propozycje
legislacyjne, obejmujace tzw. dyrektywe NIS 2, ktéra
dotyczy podniesienia cyberodpornosci Unii i dyrektywe ws.
odpornosci podmiotéw krytycznych. Nowe przepisy majg
usprawnié¢ wspotprace i wymiane informacji na poziomach
krajowym i unijnym, rozszerzajg takze katalog sektorow
oistotnym znaczeniu dla cyberbezpieczenstwa, m.in.
o ustugi cyfrowe, zdrowie i przestrzen kosmiczng. Zaletg
propozycji jest kompleksowe podejscie, tgczace ochrone
przed cyberatakami z zapobieganiem tradycyjnym
zagrozeniom, jak przestepczosc i kleski zywiotowe.

Wazrost zagrozenia. Funkcjonowanie systemow
teleinformatycznych w coraz wiekszym stopniu wptywa na
unijne gospodarki, instytucje i dziatania zewnetrzne.
Zaleznos¢ od technologii cyfrowych szczegdlnie uwidocznita
sie podczas pandemii, gdy 40% pracownikow w UE przeszto
na prace zdalng, a wzrost ruchu w sieci (nawet o 60%)
nasilit ataki na uzytkownikéw. Stworzyto to zagrozenie nie
tylko dla bezpieczenstwa systeméw i informacji, ale
spowodowato takze straty finansowe — szacuje sie, ze koszt
atakow w skali globalnej wynidst w ub.r. 5,5 bln euro.
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wspotpracy miedzynarodowej, co utrudniajg dziatania
panstw autorytarnych. Wspierajg one czesto inicjatywy
grup hakerskich lub uzywajg wtasnych specjalnych sit
wojskowych do walki w sieci. W grudniu ub.r. zaatakowana
zostata np. Europejska Agencja Lekdw, z ktérej hakerzy —
prawdopodobnie powigzani z Rosjg i Chinami — wykradli
dane nt. szczepionek przeciw COVID-19. Trudnosci
w ustaleniu sprawcéw utrudniajg jednak reagowanie, przez
co sankcje za cyberataki UE natozyta dotad tylko
dwukrotnie, obejmujgc nimi kilka podmiotéw z Rosji, Chin
i Korei Pin.

Nowe inicjatywy wspotpracy. Skutecznos¢  walki
z cyberzagrozeniami opiera sie przede wszystkim na
zdolnosci wczesnego wykrywania i reagowania przed
wystgpieniem szkody. Panstwa cztonkowskie, dostrzegajgc
korzysci ze wspotpracy, zainicjowaty w tym obszarze kilka
projektéow PESCO, np. zespoty szybkiego reagowania na
zagrozenia w cyberprzestrzeni. Obrona przed atakami
w sferze cyfrowej wymaga jednak skoordynowania dziatan
na szerszg skale, czemu ma stuzy¢ utworzenie unijnej sieci
centrow monitorowania bezpieczenstwa. Zostang one
wsparte przez technologie sztucznej inteligencji, ktére
usprawnig wykrywanie i przyspieszg analize incydentow.
Lepsze przewidywanie ma zapewni¢ takze powotanie grupy
roboczej ds. cyberwywiadu przy Centrum Analiz
Wywiadowczych UE. Przetamanie sceptycyzmu panstw
cztonkowskich wobec przenoszenia kompetencji krajowych
na poziom UE bedzie jednak wymagato precyzyjnego
okredlenia roli grupy w unijnym systemie, m.in.
uwzglednienia zadan Europejskiego Centrum ds. Walki
z Cyberprzestepczoscig w Europolu.
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Skala incydentéw cyfrowych sprawia, ze w ich zwalczanie
zaangazowana jest coraz wieksza liczba podmiotow
z panstw cztonkowskich oraz UE. Powoduje to trudnosci
z wymiang zebranych informacji, a takze z podejmowaniem
wspotpracy na poziomie operacyjnym i technicznym. Do
poprawy zdolnosci reagowania kryzysowego i koordynacji
dziatan przywracajacych funkcjonowanie zaatakowanych
systemow ma przyczynic sie planowana wspdlna jednostka
ds. cyberprzestrzeni. Jej zadania nie sg na razie precyzyjnie
okreslone, co rodzi obawy o powielanie juz istniejgcych
kompetencji, m.in. organéw unijnych — Agencji UE ds.
Cyberbezpieczenstwa (ENISA) czy Zespotu reagowania na
incydenty komputerowe (CERT-EU).

Budowa pozycji miedzynarodowej. Bezpieczenstwo
w sferze cyfrowej stanowi istotny element dziatan
zewnetrznych Unii. Cyberprzestrzen jako sfera operacyjna
wptywa na prowadzenie misji i operacji UE, ma takze
znaczenie dla bezpieczestwa w wymiarze globalnym.
Gtéwne cele i zadania majg zosta¢ okreslone w programie
na rzecz budowania zewnetrznych zdolnosci cyfrowych UE,
ktérego realizacje wspiera¢ bedzie unijna Rada ds.
Budowania Zdolnosci Cyfrowych. Unia rozwaza takze
powofanie nieformalnej sieci dyplomacji cyfrowej, ktéra
stuzytaby promocji bezpiecznej cyberprzestrzeni. Dziatania
skupityby sie na pogtebianiu wspétpracy z partnerami, m.in.
NATO, oraz promocji standardéw bezpieczenstwa w sferze
cyfrowej w ramach organizacji miedzynarodowych, np. ONZ
i Rady Europy.

Zapewnienie sobie roli lidera w zakresie
cyberbezpieczenstwa bedzie wymagato od UE poprawy
innowacyjnosci i konkurencyjnosci technologicznej na

globalnym rynku. W tym celu w kwietniu br. Rada wydata
zgode na utworzenie Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii
i Badan Naukowych. Ma ono pofaczyé osrodki publiczne
i prywatne zajmujace sie kwestiami cyberbezpieczenstwa
na poziomie UE, a takie zapewni¢ wspotprace z siecig
specjalnie powotanych krajowych osrodkéw koordynacji.
Powaznym wyzwaniem dla spdjnosci i efektywnosci
unijnych dziatan w zakresie cyberbezpieczenstwa bedzie
jednak przezwyciezenie ograniczen zwigzanych
z finansowaniem. Przede wszystkim Srodki przeznaczone na
ten cel sg zbyt niskie w stosunku do potrzeb — na lata 2021
2027 wyniosg ok. 2 mld euro na poziomie UE i ok. 2 mld
euro rocznie na poziomie panstw cztonkowskich, podczas
gdy USA tylko w ub.r. wydaty ok. 17 mild dolaréw.
Dodatkowo unijne finansowanie odbywa sie w ramach kilku
réznych instrumentéw, co utrudnia planowanie inwestycji
w tym obszarze.

Whioski. Poprawa sSwiadomosci sytuacyjnej i wymiany
informacji miedzy panstwami cztonkowskimi a organami
unijnymi jest niezbedna wobec skali zagrozen w sferze
cyfrowej. Zwiekszenie odpornosci UE na cyberataki wymaga
m.in.  zabezpieczenia  infrastruktury i  sposobow
komunikacji. Propozycje nowych instrumentow czesciowo
odpowiadajg na te potrzeby. Panstwa cztonkowskie
powinny jednak zadba¢ o doprecyzowanie podziatu zadan
i aktywnie wigczy¢ sie w usprawnienie wspotpracy, a takze
zwiekszy¢ finansowanie. Pozycja lidera w zakresie
cyberbezpieczenstwa wymagac bedzie inwestycji w badania
i rozwdj oraz stworzenia inicjatyw przyciggajacych
i utrzymujgcych ekspertéw na unijnym rynku pracy.
Obecnie branza notuje duze braki kadrowe, co $wiadczy
takze o braku odpowiedniej edukacji w zakresie
cyberbezpieczenstwa i niskiej Swiadomosci spotecznej co do
zagrozen w sieci.

Wobec rosngcej podatnosci na ataki kluczowe bedzie
szybkie przyjecie rozporzgdzen dotyczacych bezpieczenstwa
informacji i zasad cyberbezpieczenstwa, jakie maja
obowigzywa¢ organy UE (ich wdrazanie ma wspierac
wzmocniony CERT-EU). Wiekszg uwage nalezy zwrécic takze
na koordynacje cywilnych, obronnych i kosmicznych
aspektdéw cyberbezpieczeristwa. Obecnie w UE rozwijane sg
oddzielne projekty, np. system bezpiecznej rzgdowej
tacznosci satelitarnej GOVSATCOM.

Bezpieczne funkcjonowanie systemoéw teleinformatycznych
oraz otwarty dostep do internetu bedg wymagaty
zwiekszonych wysitkéw dyplomatycznych na rzecz promocji
odpowiedzialnego zachowania panstw w cyberprzestrzeni.
Sq one szczegélnie istotne ze wzgledu na agresywne
dziatania m.in. Rosji i Chin, ktére podwazajg
miedzynarodowe standardy w tym zakresie. Ze wzgledu na
globalng skale cyberzagrozen ich skuteczne zwalczanie
bedzie sprzyjato zaciesnianiu wspdtpracy z partnerami, np.
Wielka Brytanig i USA, ktére posiadajg zdolnosci ofensywne
w sferze cyfrowej.

Podatno$¢ na dziatania hybrydowe np. ze strony Rosji —
cyberataki i dezinformacje w najblizszym sgsiedztwie —
negatywnie wpltywa na bezpieczenstwo wewngtrz UE.
Polska moze wiec odegra¢ aktywng role w procesie
rozbudowy unijnej cyberodpornosci, wysuwajgc propozycje
specjalnych programéw dla panstw stowarzyszonych
Partnerstwa Wschodniego i Batkandw Zachodnich. Waznym
elementem bedzie takze podtrzymanie polskiego
zaangazowania w rozwdj projektu obserwacji i Sledzenia
przestrzeni kosmicznej (SST), ktory zapewni bezpieczne
i stabilne funkcjonowanie technologii wykorzystujgcych
dane satelitarne.
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