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Amerykanskie oceny dotyczace ingerencji Ros;ji
w przebieg wyboréw prezydenckich w USA

Marcin Andrzej Piotrowski

Opublikowane dotychczas materiaty amerykariskiego wywiadu potwierdzajqg ingerencje stuzb
specjalnych Federacji Rosyjskiej w przebieg kampanii prezydenckiej w 2016 r. Ujawnienie zdobytych za
pomocq cyberoperacji dokumentow kompromitujgcych Hillary Clinton wptyneto na jej porazke oraz na
sukces Donalda Trumpa. Ambitna operacja Rosjan ma powazne konsekwencje dla nowej administracji
USA, jej polityki zagranicznej i dziatalnosci wywiadu. TakZe po zaprzysiezeniu Trumpa kontynuowane
bedzie bowiem sledztwo FBI wobec niektdrych jego doradcdw. Bedq sie takze toczy¢ dwa dochodzenia
Senatu w sprawie btedow w dziatalnosci wywiadu i w cyberobronie USA.

Po rozstrzygnieciu wyboréw prezydenckich w USA media donosity o potwierdzonych operacjach wywiadu Rosji
w trakcie kampanii. Poczatkowo do tego problemu odnosito sie tylko wspdlne oswiadczenie Biura Dyrektora
Narodowego Wywiadu (ODNI) oraz Departamentu Bezpieczenistwa Krajowego (DHS) na temat potwierdzonych
cyberatakdw ze strony stuzb specjalnych Rosji. Na tej podstawie prezydent Barack Obama zarzadzit opracowanie przez
ODNI raportu podsumowujacego wiedze i oceny wywiadu na temat wptywu Rosji na wybory prezydenckie. Pod koniec
2016 r. odchodzacy prezydent zarzadzit tez sankcje wobec oficerow wywiadu Rosji i firm dostarczajgcych im
oprogramowanie lub sprzet. Decyzje Obamy objety takze wydalenie 35 rosyjskich dyplomatéw z USA.

Materiaty wywiadu USA z okresu kampanii. W ostatnich latach ostrzezenia wywiadu USA przed rosngcymi
cyberzdolnosciami Rosji pojawity sie wielokrotnie w wypowiedziach jego szefa — Jamesa Clappera. Z poczatkiem
kampanii wyborczych Hillary Clinton oraz Donalda Trumpa ukazaty sie jawne notatki DHS i Federalnego Biura
Sledczego (FBI) na temat cyberzagrozerh mogacych zakiéci¢ wybory prezydenckie i do Kongresu. Operacje Rosji staty
sie kwestig publiczng dopiero wraz ze stwierdzeniem wtaman hakeréw do serweréw Komitetu Wyborczego
Demokratow i do Fundacji Clintonéw. Zdobyto w ten sposdb wiele dokumentéw kompromitujgcych dla kandydatki
Demokratow. Zostaty one opublikowane latem przez portale DClLeaks i WikiLeaks, co obnizyto jej notowania
w amerykanskiej opinii publicznej. Nalezy podkresli¢, ze cho¢ wykryte przez FBI operacje wptynety na wizerunek
Clinton, to w samym dniu wyboréw nie stwierdzono $ladéw zaktdcen w rejestrach wyborczych lub fatszerstw danych
w systemach liczgcych gtosy. Wtasnie przed takimi fatszerstwami ostrzegato wielu ekspertéw pozarzgdowych, a do
listopada 2016 r. w mozliwos$¢ manipulacji wynikami gtosowania wierzyto tez wielu zwolennikdw Trumpa.

Wspdlne oswiadczenie ODNI i DHS z jesieni 2016 r. wskazywato na odpowiedzialno$¢ wtadz Rosji za serie
cyberwtaman do Komitetu Wyborczego Demokratow i kilku innych instytucji amerykanskich. W opublikowanym pod
koniec roku wspdlnym raporcie analitycznym DHS i FBI przedstawiono wybrane szczegoéty tych cyberatakéw,
podsumowano wczesniejsze ustalenia $ledczych i opisano mechanizmy prowadzenia dwdch niezaleznych od siebie
operacji Rosjan przeciwko Demokratom. Mieli ich dokona¢ ich hakerzy wywiadu wojskowego Rosji (GRU) i Federalne;j
Stuzby Bezpieczenstwa (FSB). O ile ataki FSB w 2015 r. polegaty na zbieraniu informacji, o tyle materiaty zebrane przez
GRU w 2016 r. postuzyty do kompromitacji Clinton. Raport DHS i FBI potwierdzit przy tym wczesniejsze ustalenia
prywatnych firm, ktére takze badaty wtamania hakeréw do serwerdw sztabu kandydatki Demokratéw. Dokument obu
agencji zawierat tez rekomendacje zabezpieczenn dla sektora prywatnego i obywateli USA przed podobnymi
cyberatakami Rosjan.



Raport ODNI. W dniach 5-6 stycznia 2017 r. doszto do przestuchania w Kongresie szeféw stuzb wywiadowczych
USA, publikacji jawnego raportu podsumowujgcego dziatania Rosji i jego prezentacji dla prezydenta elekta Trumpa.
Wywiad przygotowat tez tajng wersje tego dokumentu dla waskiego grona odbiorcéw w Kongresie i administracji oraz
Scisle tajng dla Obamy i Trumpa. Raport ten opracowali eksperci Narodowej Rady Wywiadu (NIC, czes¢ sktadowa ODNI),
odpowiedzialnej za analizy oparte na wszystkich dostepnych Zrédtach oraz materiatach wszystkich 16 agencji wywiadu
i kontrwywiadu USA. W tym przypadku przygotowano jednak dokument typu ,Ocena Wspdlnoty Wywiadowczej”
(,Intelligence Community Assessment”), nie za$ wymagajacg wielomiesiecznych prac i obszerniejszg ,Narodowa Ocene
Wywiadowczg” (,,National Intelligence Estimate”). Przyjecie krétszej formy raportu i usuniecie informacji o wrazliwych
Zrédtach z jego jawnej wersji nie ostabia faktu, ze prezentuje on wspdlne wnioski wszystkich agencji zajmujacych sie
Rosja. Najistotniejsze wktady mogty tu stanowic¢ informacje ze zrédet CIA, FBI i NSA, a niewykluczona jest roGwniez pomoc
sojusznikow USA (media sugeruja wktad brytyjskiej GCHQ i stuzby jednego z krajéw battyckich).

Gtowng tezg raportu NIC jest pewnos¢ wszystkich agencji co do zarzadzonych przez prezydenta Rosji tzw.
dziatan aktywnych podczas wyborow w USA. Dziatania takie wedtug rosyjskich definicji obejmujg m.in. dezinformacje,
wykorzystanie wtasnej agentury i agentéw wptywu. Intencjg Rosji byto poczatkowo podwazenie zaufania Amerykandéw
do procesu wyborczego i uniemozliwienie Clinton zwyciestwa. Podejscie to sie zmieniato, gdyz z czasem wzrosty
szanse Trumpa (preferowanego przez Wiadimira Putina). Jawna wersja raportu wigze réwniez operacje GRU
z dziataniami WikiLeaks. Dokument podkresla, ze tajng strategie stuzb Rosji wzmacniaty sieci Sputnik, jawna
propaganda telewizji RT oraz prowadzona w mediach spotecznosciowych kampania ptatnych aktywistow Agencji
Badan Internetu (tzw. trolli). Wedtug raportu te ostatnie dziatania z koricem 2015 r. zyskaty nawet priorytet przed
ytrollingiem” w sprawach Ukrainy. NIC odnotowuje takze od listopada 2016 r. nasilenie cyberatakdéw Rosji przeciwko
administracji, think tankom i obywatelom USA. Celem rosyjskich hakerdw ma by¢ zebranie informacji na temat planéw
administracji prezydenta Trumpa lub materiatdw uzytecznych przy innych ,dziataniach aktywnych”. Petny raport NIC
zawiera tez kilka zatgcznikéw, a w jego wersji jawnej niemal potowe tekstu zajmuje zatgcznik z charakterystyka
obecnosci RT na arenie medialnej w USA. Ta wersja raportu nie zawiera odniesienia do domniemanych bezposrednich
kontaktéw miedzy doradcami Trumpa i Putina, cho¢ trudno uznac za przypadkowe wspomnienie w niej o kontaktach
biznesowych premiera Silvio Berlusconiego i kanclerza Gerharda Schrédera z Kremlem.

Dochodzenia Kongresu USA. Wraz z wygrang Trumpa niektorzy wptywowi kongresmeni apelowali do lideréw
obu partii o petne wyjasnienie roli Rosji i ewentualnych zwigzkéw z nig prezydenta elekta. Ich zdaniem skala
cyberoperacji i ,dziatan aktywnych” Rosji byta na tyle powazna, ze wymaga petnego dochodzenia i wyjasnienia
wszystkich ich okolicznosci. Wedtug czesci z nich optymalnym rozwigzaniem bytoby powotanie ponadpartyjnego
panelu, wzorowanego na Komisji ds. Atakdw Terrorystycznych na USA (tzw. Komisji 9/11). Panel ten mégtby dokona¢
przeglagdu materiatéw wywiadu i oceni¢ skutecznos¢ Obamy w przeciwdziataniu operacjom Rosji. Zwiericzeniem jego
prac moégtby by¢ raport w wersji jawnej i tajnej, podobnie jak po pracach Komisji 9/11. Rozwigzanie to jak dotgd nie
zyskato poparcia republikanskiej wiekszosci w Kongresie i wydaje sie obecnie mato realne. Niemniej Kongres moze
podjac inne dziatania dochodzeniowe, ktére przyblizytyby jemu oraz opinii publicznej wiecej szczegétéw, niz podaje
jawna ,ocena wspdlnoty wywiadowczej”. Ponadto kongresmani sg zainteresowani ustaleniami sledztwa, ktére —
wg medidw — od kilku miesiecy prowadzi FBI w sprawie kontaktéw wspotpracownikdw Trumpa z Rosjanami. Mozliwe
jest tez podjecie analiz w Senackiej Komisji Sit Zbrojnych (SASC), ktéra chce zorganizowa¢ dochodzenie na temat stanu
cyberbezpieczenstwa w USA. Mandat prac SASC obejmie ocene dziatan administracji Obamy w tym zakresie oraz nowe
rekomendacje dla polityki cyberobrony USA. Réwnolegle Senacka Komisja Wywiadu (SSCI) bedzie prowadzi¢ wtasne
przestuchania urzednikow administracji Obamy i Trumpa oraz analizy tajnych materiatéw. Moze ona sprawdzié
ewentualne zaniechania lub btedy wywiadu (np. jej dochodzenie w sprawie Iraku trwato od 2003 az do 2008 r.).
Jej mandat obejmuje réwniez obowigzkowe przestuchania urzednikéw administracji Obamy i Trumpa.

Domniemane kontakty Trumpa z Rosjg sg istotne dla senatoréw. Swiadcza o tym ostatnie spekulacje
i nieporozumienia towarzyszgce ujawnieniu dossier brytyjskiej firmy wywiadowczej, operujacej w Rosji i wsrdd
rosyjskojezycznych diaspor na Zachodzie. Streszczenie najbardziej sensacyjnych tez dossier o mozliwosci szantazu
Trumpa przez FSB zostato przedstawione jemu samemu takze 6 stycznia. Nie dlatego jednak, ze stanowito integralng
cze$S¢ ocen ODNI, ale ze wzgledu na stwierdzong juz dostepnos¢ kopii dokumentéow wsréd kongresmandw
i dziennikarzy. To dossier nie stanowito wiec przestanki dla zadnego sledztwa FBI, a tym bardziej dla wnioskéw
dotychczasowych analiz CIA czy NSA. Amerykanski wywiad podchodzi bowiem skrajnie krytycznie do informacji od
posrednikéw, lobbystéw i informatoréw-emigrantéw, pamietajac, jaka role odegraty tego typu Zrédta przy btednej
,Narodowej Ocenie Wywiadowczej” dotyczacej broni masowego razenia Iraku w 2002 r.

Whioski. Dostepne materiaty i raporty amerykanskiego wywiadu potwierdzajg wptyw ,dziatan aktywnych”
wywiadu Rosji na przebieg kampanii prezydenckiej oraz sukces Trumpa. Dziatania te byty istotng ingerencjg w proces
polityczny w USA, cho¢ trudno jest obiektywnie zmierzy¢ ich bezposredni wptyw na wyborcze preferencje
Amerykandw. Nawet dotychczas szczgtkowe informacje i ogdlne oceny sugerujg jednak, ze byta to jedna z najbardziej
wyszukanych i ambitnych operacji wywiadu Rosji. Z oczywistych wzgleddw wcigz tajne pozostajg analizy wywiadu USA
oraz szczegoty sledztwa FBI wobec doradcow Trumpa. Atmosfera, jaka wytworzyta sie wokét operacji GRU, w krotkiej
perspektywie zaszkodzi nowemu prezydentowi. Inng konsekwencjg moze by¢ dtugotrwaty konflikt miedzy Biatym
Domem a catoscia wywiadu USA. Niejasnos¢ wielu watkéw obecnej sytuacji moze tez szkodzi¢ w najblizszych
miesigcach przestuchaniom kandydatéw na szeféw i kierownikéw $redniego szczebla w wywiadzie USA (wymagajacych
akceptacji Senatu). Podjete przez Senat dwa dochodzenia mogg trwaé¢ nawet do kilkunastu miesiecy. To takze nie
bedzie sprzyjac¢ szybkiej poprawie relacji USA z Rosjg, zapowiadanej przez samego Trumpa. Senackie dochodzenia
prawdopodobnie nie wykazg tu zaniedban amerykanskiego wywiadu (zastrzezenia obejmg raczej kontrwywiad FBI),
mogg natomiast wyjasni¢ liczne spekulacje mediéw wokdt kontaktéw Rosji z otoczeniem Trumpa. W dtuzszej
perspektywie oba senackie dochodzenia moga sie tez wpisa¢ w mozliwy i powazniejszy konflikt Kongresu z nowg
administracjg na tle interesdéw strategicznych USA.



